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ค าน า 

 บริษัท อู่กรุงเทพ จ ำกัด เป็นรัฐวิสำหกิจตำมนโยบำยพิเศษของรัฐ จัดอยู่ในประเภทยุทธปัจจัย สำขำ

อุตสำหกรรม อยู่ในควำมควบคุมของกองทับเรือสังกัดกระทรวงกลำโหม และได้ให้ควำมส ำคัญต่อกำรน ำ

เทคโนโลยีสำรสนเทศมำประยุกต์ใช้กับกำรด ำเนินงำนภำยในองค์กรตำมกรอบนโยบำยสำรสนเทศของประเทศ

และตำมมติคณะรัฐมนตรี 

 แผนกสำรสนเทศของบริษัท มีหน้ำที่ในกำรพัฒนำระบบสำรสนเทศเพ่ือสนับสนุนกำรบริหำรจัดกำรตำม

นโยบำยของรัฐและเพ่ือให้เกิดผลสัมฤทธิใ์นกำรบริหำรจัดกำรภำยในบริษัท  

 ดังนัน้ แผนกฯจึงได้ถ่ำยทอดกระบวนกำร ขัน้ตอน วิธีด ำเนินกำร ขอบเขตและแนวทำงปฏิบัติจัดท ำคู่มือ

ปฏิบัติของแผนก เพ่ือใช้เป็นแนวทำงส ำหรับผู้ปฏิบัติงำนในแผนกบุคลำกรที่เกี่ยวข้อง  ได้รับควำมสะดวก รวดเร็ว

ในกำรค้นคว้ำ และสำมำรถปฏิบัติงำนได้ถูกต้อง  

 แผนกสำรสนเทศหวังเป็นอย่ำงยิ่งว่ำ คู่มือปฏิบัติงำนเล่มน้ีจะเป็นประโยชน์และเกิดผลสัมฤทธิข์องงำนแก่

ผู้ปฏิบัติงำนและผู้ที่เกี่ยวข้องต่อไป  

 

         แผนกเทคโนโลยีสำรสนเทศ 

         กันยำยน 2566 
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บทท่ี 1 บทน า 

 

1.1 วิสัยทัศน์ด้ำนเทคโนโลยีดิจิทัล 
“มุ่งเน้นกำรน ำเทคโนโลยีดิจิทัลมำพัฒนำบริษัทสู่ควำมเป็นอู่เรือที่มีศักยภำพในกำรบริหำรจัดกำรระดับสำกล และ

เป็น Smart Dockyard” 

1.2 พันธกิจวิสัยทัศน์ด้ำนเทคโนโลยีดิจิทัล 
“สนับสนุนและเพ่ิมศักยภำพในกำรบริหำรจัดกำรด้ำนสำรสนเทศ ปรับปรุงระบบเทคโนโลยีสำรสนเทศเพ่ือ

รองรับกำรเรียนรู้ กำรสร้ำงนวัตกรรม และกำรส่ือสำรเพ่ือกำรเป็น Smart Dockyard และ Thailand 4.0”  

1.4 วัตัถุประสงค์ 
1.  เพ่ือจัดท ำแผนกำรด ำเนินงำนด้ำนเทคโนโลยีดิจิทัล ให้สอดคล้องกับแผนวิสำหกิจ และนโยบำย

ภำครัฐ 

2.  เพ่ือน ำเทคโนโลยีดิจิทัลที่เหมำะสมมำสนับสนุนกำรท ำงำนขององค์กร 
3.  เพื่อพัฒน ำระบบเทคโนโลยี ดิจิทั ล เข้ำสู่ระบบ Smart Dockyard และ Thailand 4.0 

4.  เพ่ือเชื่อมโยงระบบเครือข่ำยทัง้ภำยในและภำยนอกองค์กรอย่ำงมีประสิทธฺภำพ 

5.  เพ่ือสร้ำงนวัตกรรมและกำรจัดกำรควำมรู้ในองค์กร 
1.4 โครงสร้างแผนกเทคโนโลยีสารสนเทศ 
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1.5 ขอบข่ายหน้าท่ีตามมาตรฐานก าหนดต าแหน่ง 

ต าแหน่งงาน : หัวหน้าแผนกเทคโนโลยีสารสนเทศ 

ลักษณะงานโดยทัว่ไป 

สำยงำนน้ีมีลักษณะงำนปฏิบัติเกี่ยวกับกำรพัฒนำแผนปฏิบัติกำรดิจิทัลและจัดท ำแผนปฏิบัติกำรเทคโนโลยีสำรสน

เทศ ให้สำมำรถตอบสนองกำรปฏิบัติภำระกิจของหน่วยงำนตลอดจนปรับเปล่ียนเพ่ือให้มีควำมสัมฤทธิผ์ล 

อย่ำงเหมำะสม 

หน้าท่ีความรบัผิดชอบหลัก 

- ปฏิบัติงำนในฐำนะหัวหน้ำงำน ซ่ึงต้องก ำกับ แนะน ำ ตรวจสอบกำรปฏิบัติงำนของผู้ร่วม 

- ปฏิบัติงำน โดยใช้ควำมรู้ควำมสำมำรถ ประสบกำรณ์ 

และควำมช ำนำญงำนสูงมำกในงำนวิชำกำรคอมพิวเตอร์ 

ปฏิบัติงำนที่ต้องตัดสินใจหรือแก้ปัญหำที่ยำกมำก และ 

- ปฏิบัติงำนอ่ืนตำมที่ได้รับมอบหมำย หรือ ปฏิบัติงำนในฐำนะผู้ปฏิบัติงำนที่มีประสบกำรณ์ โดยใช้ควำมรู้ 

ควำมสำมำรถประสบกำรณ์ และควำมช ำนำญในงำนสูงมำกในงำนวิชำกำรคอมพิวเตอร์  

- ปฏิบัติงำนที่ต้องตัดสินใจหรือแก้ปัญหำที่ยำกมำก 

และปฏิบัติงำนอ่ืนตำมที่ได้รับมอบหมำยโดยมีลักษณะงำนที่ปฏิบัติในด้ำนต่ำง ๆ ดังน้ี 

ด้านการปฏิบติัการ 

- ศึกษำวิเครำะห์ ให้ค ำปรึกษำหรือข้อเสนอแนะในกำรพัฒนำระบบคอมพิวเตอร์ 
ระบบสำรสนเทศที่เกี่ยวข้อง 
เพ่ือร่วมพัฒนำงำนคอมพิวเตอร์และเทคโนโลยีสำรสนเทศให้ทันสมัยและก้ำวทันเทคโนโลยีอยู่เสมอ 

- ช่วยก ำกับติดตำมกำรด ำเนินงำน 
หรือพิจำรณำเสนอแนะให้ควำมเห็นเกี่ยวกับกำรพัฒนำระบบระบบคอมพิวเตอร์ 
ระบบเครือข่ำยคอมพิวเตอร์ ระบบงำนประยุกต์ และระบบงำนสำรสนเทศ 
เพ่ือให้งำนคอมพิวเตอร์และเทคโนโลยีสำรสนเทศในหน่วยงำนทันสมัยและตอบสนองกำรปฏิบัติงำนในหน่
วยงำนได้อย่ำงเต็มประสิทธิภำพ 

- จัดท ำประเด็นข้อเสนอ สรุปรำยงำนในกำรน ำเสนอต่อที่ประชุมคณะกรรมกำรชุดต่ำง ๆ 
เพ่ือก ำหนดแนวทำง หลักเกณฑ์และวิธีกำรด ำเนินงำนด้ำน ระบบระบบคอมพิวเตอร์ 
ระบบเครือข่ำยคอมพิวเตอร์ระบบงำนประยุกต์และระบบงำนสำรสนเทศ 
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- จัดท ำและพัฒนำระบบงำนประยุกต์ระบบสำรสนเทศ ระบบกำรเชื่อมโยงแลกเปล่ียนข้อมูลระบบฐำนข้อมูล 
และระบบคลังข้อมูลที่มีขอบข่ำยกว้ำง 
เพ่ือสนับสนุนกำรปฏิบัติงำนด้ำนสำรสนเทศที่มีควำมซับซ้อนในหน่วยงำน 

- ก ำกับ บริหำร กำรพัฒนำระบบงำนต่ำงๆ ให้เป็นไปตำมข้อก ำหนด/สัญญำ 
- พิจำรณำวิธีกำรหลักเกณฑ์กำรก ำหนดคุณลักษณะเฉพำะของเครื่องคอมพิวเตอร์และอุปกรณ์ระบบเครือข่

ำย ระบบงำนประยุกต์และระบบสำรสนเทศกำรจัดกำรระบบกำรท ำงำนเครื่องกำรติดตัง้ระบบเครื่อง 
เพ่ือให้ได้อุปกรณ์คอมพิวเตอร์ที่เป็นมำตรฐำนเดียวกันทัง้หน่วยงำนและตรงตำมควำมต้องกำร 
ลักษณะกำรใช้งำนของหน่วยงำน 

ด้านการวางแผน 

- วำงแผนหรือร่วมด ำเนินกำรวำงแผนงำน โครงกำรของหนวยงำนระดับส ำนักหรือกอง  
- มอบหมำยงำน แก้ไขปญหำในกำรปฏิบัติงำนและติดตำมประเมินผลเพ่ือให้้เป็นไปตำมเป้ำหมำยที่ก ำหนด  

 
ด้านการประสานงาน 

- ประสำนสัมพันธ์กับสมำชิกในทีมงำนโดยมีบทบำทในกำรชี้แนะ จูงใจ 
ทีมงำนหรือหน่วยงำนอ่ืนในระดับกองหรือส ำนักเพ่ือให้เกิดควำมร่วมมือและผลสัมฤทธิต์ำมที่ก ำหนดไว้  

- ชี้แจงให้ข้อคิดเห็นในที่ประชุมคณะกรรมกำรหรือคณะท ำงำนต่ำงเพ่ือเป็นประโยชน์และเกิดควำมร่วมมือใ
นกำร ด ำเนินงำนร่วมกัน 

- ด้ำนกำรบริกำรให้ค ำปรึกษำแนะน ำแก่หน่วยงำนรำชกำร เอกชน เกี่ยวกับกำรพัฒนำระบบคอมพิวเตอร์ 
ระบบเครือข่ำยคอมพิวเตอร์ ระบบงำนประยุกต์ 
และระบบงำนสำรสนเทศเพ่ือให้กำรพัฒนำงำนด้ำนคอมพิวเตอร์เป็นไปอย่ำงมีประสิทธิภำพ 

- อ ำนวยกำรฝึกอบรม หรือถ่ำยทอดควำมรู้ให้แก่เจ้ำหน้ำที่ระดับรองลงมำ 
เพ่ือเป็นที่ปรึกษำและร่วมพัฒนำบุคลำกรที่มีคุณภำพให้แก่หน่วยงำน และปฏิบัติหน้ำที่อ่ืน ๆ 
ที่เกี่ยวข้องตำมที่ได้รับมอบหมำย 

- พิจำรณำก ำหนดหลักสูตรกำรฝึกอบรมหรือถ่ำยทอดควำมรู้ สนับสนุนกำรใช้ระบบงำนที่ 
- พัฒนำแก่เจ้ำหน้ำที่ผู้ใช้งำน หรือเจ้ำหน้ำที่ระดับรองลงมำ 

 

ต าแหน่งงาน : พนักงานเทคโนโลยีสารสนเทศ 

ลักษณะงานโดยทัว่ไป 
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ปฏิบัติงำนในฐำนะผู้ปฏิบัติงำนระดับต้น ที่ต้องใช้ควำมรู้ควำมสำมำรถทำงวิชำกำร ในกำรท ำงำน 

ปฏิบัติงำนเกี่ยวกับ วิทยำกำรคอมพิวเตอร์ ภำยใต้กำรก ำกับ แนะน ำ ตรวจสอบ 

และปฏิบัติงำนอ่ืนตำมที่ได้รับมอบหมำยโดยมีลักษณะงำนที่ปฏิบัติในด้ำนต่ำง ๆ ดังน้ี 

ด้านการปฏิบติัการ 

- ติดตัง้เครื่องคอมพิวเตอร์ส่วนบุคคล โปรแกรมระบบปฏิบัติกำร โปรแกรมส ำเร็จรูป 
ระบบเครือข่ำยคอมพิวเตอร์และอุปกรณ์ที่เกี่ยวข้อง 
เพ่ืออ ำนวยกำรให้งำนเทคโนโลยีสำรสนเทศในควำมรับผิดชอบด ำเนินไปได้อย่ำงรำบรื่นและสอดคล้องกับ
ควำมต้องกำรของหน่วยงำน 

- ทดสอบคุณสมบัติด้ำนเทคนิคของระบบ เพ่ือให้ระบบมีคุณสมบัติที่ถูกต้อง 
ตรงตำมควำมต้องกำรและสภำพกำรใช้งำนของหน่วยงำนอยู่เสมอ 

- เพ่ือสนับสนุนกำรปฏิบัติงำนเทคโนโลยีสำรสนเทศให้ด ำเนินไปได้อย่ำงรำบรื่น 
- ช่วยรวบรวมข้อมูลและวิเครำะห์ควำมต้องกำรของระบบงำนประยุกต์และระบบข้อมูลของหน่วยงำนที่ไม่ซั

บซ้อน เพ่ือพัฒนำระบบงำนเทคโนโลยีสำรสนเทศในหน่วยงำนให้มีประสิทธิภำพ 
และตรงตำมควำมต้องกำรของหน่วยงำนมำกที่สุด 

- ช่วยรวบรวมข้อมูลและวิเครำะห์ ออกแบบ และพัฒนำระบบงำนประยุกต์ 
เพ่ือให้ได้ระบบงำนประยุกต์ที่ตรงตำมคุณลักษณะและควำมต้องกำรของหน่วยงำน 

- รวบรวมข้อมูลประกอบกำรก ำหนดคุณลักษณะเฉพำะของเครื่องคอมพิวเตอร์และอุปกรณ์ระบบเครือข่ำย 
ระบบงำนประยุกต์และระบบสำรสนเทศ กำรจัดกำรระบบกำรท ำงำนเครื่อง  

- กำรติดตัง้ระบบเครื่อง เพ่ือให้ได้อุปกรณ์คอมพิวเตอร์ที่เป็นมำตรฐำนเดียวกันทัง้หน่วยงำน 
และตรงตำมควำมต้องกำร ลักษณะกำรใช้งำนของหน่วยงำน 

ด้านการวางแผน 

- วำงแผนกำรท ำงำนที่รับผิดชอบร่วมด ำเนินกำรวำงแผนกำรท ำงำนของหน่วยงำนหรือ 
- โครงกำรเพ่ือให้กำรด ำเนินงำนเป็นไปตำมเป้ำหมำยผลสัมฤทธิท์ี่ก ำหนด 

ด้านการประสานงาน 

• ประสำนงำนท ำงำนร่วมกันทัง้ภำยในและภำยนอกทีมงำนหรือหน่วยงำน เพ่ือให้เกิดควำม 

• ร่วมมือและผลสัมฤทธิต์ำมที่ก ำหนดไว้ 

• ชี้แจงและให้รำยละเอียดเกี่ยวกับข้อมูล ข้อเท็จจริง แก่บุคคลหรือหน่วยงำน ที่เกี่ยวข้อง เพ่ือ 

• สร้ำงควำมเข้ำใจหรือควำมร่วมมือในกำรด ำเนินงำนตำมที่ได้รับมอบหมำย 

• ด้ำนกำรบริกำร 
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• ช่วยจัดท ำคู่มือระบบและคู่มือผู้ใช้ เพ่ืออ ำนวยควำมสะดวกแก่ผู้ใช้ให้สำมำรถใช้งำน 

• คอมพิวเตอร์ได้ด้วยตนเอง 

• ด ำเนินกำรฝึกอบรมหรือถ่ำยทอดควำมรู้ สนับสนุนกำรใช้ระบบงำนที่พัฒนำ แก่เจ้ำหน้ำที่ 

• ผู้ใช้งำน หรือเจ้ำหน้ำที่ระดับรองลงมำ 

• ร่วมกับผู้ใช้ในกำรน ำระบบไปใช้ในกำรปฏิบัติงำน เพ่ือช่วยเหลือผู้ใช้หำกมีปัญหำ 

• หรือข้อสงสัยในกำรใช้งำนเครื่องคอมพิวเตอร์ และปฏิบัติงำนอ่ืนที่เกี่ยวข้องตำมที่ได้รับมอบ 
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บทท่ี 2 

การบริหารจัดการเทคโนโลยีสารสนเทศในองค์กร 
 

2.1 ระบบโครงสร้างพื้นฐานทางด้านเทคโนโลยีสารสนเทศ ในปัจจุบนั 

โครงสร้ำงพ้ืนฐำนทำงด้ำนคอมพิวเตอร์และอุปกรณ์ต่อพ่วงของ บอท. ประกอบด้วย  

2.1.1 ส านักงานใหญ่ กรุงเทพ 
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2.1.2 ส านักงาน สัตหีบ 

 
2.1.3 ระบบการเช่ือมเทคโนโลยีสารสนเทศ ระหว่างส านักงานส่วนกลางและสาขา ผ่านระบบ VPN 

 
ด้ำนฮำร์ดแวร์บอท.ส่งเสริมสนับสนุนให้หน่วยงำนภำยในใช้อุปกรณ์เครือข่ำยที่มีมำตรฐำนเดียวกัน 

ตำมเกณฑ์รำคำกลำงและคุณลักษณะพ้ืนฐำนครุภัณฑ์คอมพิวเตอร์ประจ ำปี พ.ศ. 2560 

เพ่ือควำมสะดวกในกำรจัดกำร และกำรบ ำรุงรักษำ 

มีกำรเชื่อมโยงเครือขำ่ยสำรสนเทศส่วนกลำงสนับสนุนกำรใช้ทรัพยำกรในระบบคอมพิวเตอร์รว่มกนัโดยมีกำรใช้งำนผ่
ำนระบบเครือข่ำยร่วมกัน เช่น เครื่องพิมพ์เลเซอร์, เครื่องพิมพ์สี , เครื่องเขียนกรำฟ (plotter) , เครื่องสแกน เป็นต้น 

กำรจัดให้มีส่งเสริมให้มีกำรใช้งำนเครือข่ำย Intranet ภำยในหน่วยงำนให้มีกำรใช้งำนอย่ำงมีประสิทธิภำพ 

มีกำรเชื่อมโยงระหว่ำงสำขำผ่ำนระบบ VPN เพ่ือจัดท ำศูนย์ข้อมูล (Data Center) ในกำรจัดกำรด้ำน MIS หรือ 
Management Information System อย่ำงมีประสิทธิภำพ 

 

2.2 ระบบงานสารสนเทศ ของ บอท. ตามแผนทางสถาปัตยกรรมองค์กร (Enterprise Architecture) 
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• EIS ย่อมำจำก executive information system แปลว่ำ ระบบสำรสนเทศเพ่ือผู้บริหำรระดับสูง หมำยถึง 

กำรน ำสำรสเนศหรือข้อมูลต่ำง ๆ มำเก็บไว้ในรูปแบบที่ผู้บริหำรสำมำรถใช้ได้สะดวก 
• KPI Dashboard เป็นกำรติดตำมผลกำรด ำเนินงำรระดับองคก์รแบ่งเป็น 

กำรติดตำมผลกำรด ำเนินงำนระดับองค์กร ระดับหน่วยงำนและระดับบุคคล 
ผ่ำนออนไลน์โดยน ำควำมก้ำวหน้ำของเทคโนโลยีสำรสนมำใช้ในกำรติดตำมควำมก้ำวหน้ำของผลกำร
ด ำเนินงำนเปรียบเทียบเป้ำหมำยที่ก ำหนด 

• Mobility  คือ อุปกรณ์ที่ใช้ในกำรติดต่อส่ือสำร ผ่ำนบนเครือข่ำยไร้สำย เช่น Laptop, Smart Phone 

,Tablet เป็นต้น ที่ในสังคมยุคปัจจุบันน้ีมีกำรใช้ อุปกรณ์พกพำเหล่ำน้ีกันอย่ำงแพร่หลำย 

เพรำะอุปกรณ์พกพำน้ีช่วยในเรื่องควำมสะดวกสบำยสำมำรถที่จะท ำงำนได้แบบไร้พรมแดน  รวดเร็ว  

สะดวกในกำรพกพำ  

• Business Intelligence (BI) คือกำรใช้เทคโนโลยีต่ำงๆ 

เพ่ือวิเครำะห์และประมวลผลข้อมูลที่ได้มำเพ่ือใช้ในกำรท ำธุรกิจ ทัง้กำรบริหำรจัดกำร เสนองำน 

ไปจนถึงกำรวำงแผนงำนในช่วงเวลำจ ำกัด โดยมีหลักกำรท ำงำนดังน้ี 

▪ กำรเก็บข้อมูลจำกแหล่งข้อมูล เช่น เก็บข้อมูลจำกกำรออเดอร์ของลูกค้ำ ข้อมูลเพศ อำยุ 

และอ่ืนๆ 

▪ น ำข้อมูลมำประมวลผล ด้วยเครื่องมือด้ำน Business Intelligence 

ว่ำใช้งำนข้อมูลที่ประมวลผลแล้ว 
• ERP (Enterprise resource planning) คือ กำรวำงแผนบริหำรธุรกิจขององค์กร 

เพ่ือให้องค์กรนัน้สำมำรถใช้ทรัพยำกรที่มีได้อย่ำงมีประสิทธิภำพสูงสุด โดยปัจจุบัน 
บอท.มีโครงกำรพัฒนำระบบ ERP (Enterprise resource planning) คือ 
กำรวำงแผนบริหำรธุรกิจขององค์กร 
เพ่ือให้องค์กรนัน้สำมำรถใช้ทรัพยำกรที่มีได้อย่ำงมีประสิทธิภำพสูงสุด มีองค์ประกอบดังน้ีคือ MRP 
หรือ Manufacturing Resource Planning , FRM หรือ Finance Resource Management , SCM หรือ 
Supply Chain Management , CRM หรือ Customer Relationship Management และ HRM หรือ 
Human Resource Management 
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บทท่ี 3 

การก ากับดูแลด้านเทคโนโลยีดิจิทัลและแผนปฏิบติัการดิจิทัลขององค์กร  
(Digital Governance and Roadmap)  

 
3.1  ก าหนดกรอบทิศทางการก ากับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัล  (Digital Governance)   

• กระบวนกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรเทคโนโลยีดิจิทัล (Digital Governance)  

• รัฐวิสำหกิจก ำหนดกรอบกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรทรัพยำกรเทคโนโลยีดิจิทัลอย่ำงเห
มำะสม (Benefits Delivery and Resource Optimization Framework Setting)  

▪ กำรก ำหนดควำมรับผิดชอบ (Responsibility)  
▪ กลยุทธ์ขององค์กรที่สอดคล้องกับควำมสำมำรถด้ำนเทคโนโลยีดิจิทัล (Strategy)  
▪ กำรจัดหำ (Acquisition) ที่มีประสิทธิภำพ 

และกำรประเมินประสิทธิผล/ควำมคุ้มค่ำของกำรลงทุนด้ำนเทคโนโลยีดิจิทัล (Evaluation 
of Investment and Services portfolios)   

• รัฐวิสำหกิจก ำหนดกรอบกำรก ำกับดูแลด้ำนกำรด ำเนินงำนให้มีประสิทธิภำพและมีควำมโปร่งใส 
(Performance Measurement and Stakeholder Transparency Framework Setting)  

▪ ควำมสอดคล้องกับระเบียบและข้อบังคับ (Conformance) กำรปฏิบัติตำม กฎหมำย 
ระเบียบข้อบังคับ ที่เกี่ยวข้องกับกำรพัฒนำเทคโนโลยีดิจิทัล   

▪ ประสิทธิภำพกำรด ำเนินงำน (Performance) 
กำรตรวจติดตำมกำรน ำไปปฏิบัติตำมกระบวนกำร  

• รัฐวิสำหกิจกำรก ำหนดกรอบกำรก ำกับดูแลกำรบริหำรควำมเส่ียงด้ำนเทคโนโลยีดิจิทัล (Digital 
Risk Optimization Framework Setting)  

• รัฐวิสำหกิจมีกำรส่ือสำรหลักกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรเทคโนโลยีดิจิทัล (Digital 
Governance guiding principle Communications)   

• มีกำรถ่ำยทอดกระบวนกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรเทคโนโลยีดิจิทัล 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้ว
น รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

• มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 
ของกระบวนกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรเทคโนโลยีดิจิทัล 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
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กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) 
มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

 
 

แนวทางก าหนดกรอบทิศทางการก ากับดูแลด้านการบริหารจัดการเทคโนโลยีดิจิทัล  (Digital Governance) 
โดยการจัดท ากฏบัตรคณะอนุกรรมการด้านการพัฒนาเทคโนโลยีดิจิทัล 
รองรับการด าเนินงานของคณะกรรมการบริษัท ท่ีได้รับการแต่งต้ังเพื่อด าเนินการด้านการพัฒนาเทคโนโลยีดิจิทัล 
ขององค์กร โดยมีการพิจารณาเสนอทบทวนทุกรอบปีเพื่อความทันสมัยของแนวทางการก ากับดูแล  

 
 

3.2 แผนปฏิบติัการดิจิทัล (Digital Roadmap) และแผนปฏิบติัการประจ าปี (Digital Roadmap and Action 
Plan) 

รัฐวิสำหกิจมีกำรจัดท ำแผนปฏิบัติกำรดิจิทัลระยะ 3- 5 ปี 

ที่มีควำมเชื่อมโยงและสอดคล้องกับแผนวิสำหกิจขององค์กร และนโยบำยต่ำง ๆ 

เต็มตำมศักยภำพของระบบเทคโนโลยีดิจิทัล โดยมุ่งเน้นกำรน ำเทคโนโลยีดิจิทัล มำปรับใช้กับทุกส่วนขององค์กร 

และทุกส่วนของธุรกิจ (Digital Transformation) ทัง้ในส่วนของกระบวนกำรท ำงำน กำรสร้ำงสรรค์ผลิตภัณฑ์ 

กำรตลำด วัฒนธรรมองค์กร และกำรก ำหนดเป้ำหมำยกำรเติบโตในอนำคต 

เพ่ือให้เกิดประสิทธภำพในกำรด ำเนินธุรกิจและสำมำรถรองรับกำรเปล่ียนแปลงได้อย่ำงรวดเร็ว 

รวมถึงในกำรสร้ำงธุรกิจใหม่ๆ รูปแบบบริกำรใหม่ๆ ให้เกิดขึ้น 

ตลอดจนกำรบริหำรโครงกำรและกำรด ำเนินงำนด้ำนเทคโนโลยีดิจิทัลอย่ำงมีประสิทธภำพ 
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และมีกำรบริหำรจัดกำรด้ำนคุณภำพของกำรน ำเทคโนโลยีดิจิทัลมำใช้ 

มีกำรก ำหนดรำยละเอียดที่ชัดเจนในส่วนของเป้ำหมำยกำรน ำเทคโนโลยีดิจิทัลมำปรับใช้กับทุกส่วนขององค์กร 

(Digital Transformation)  ที่แสดงให้เห็นถึงกำรปรับเปล่ียนทัง้ในส่วนกระบวนกำร (Process) บุคลำกร (People) 

เทคโนโลยี (Technology)  มีกำรด ำเนินกำรเพ่ือตอบสนองต่อนโยบำยที่ส ำคัญ โดยมีหลักเกณฑ์ กำรพิจำรณำดังน้ี  

o   Digital Transformation  

o   Government Integration  

o   Data Governance and Big Data Management  

o   Information Security Management   

o   Business Continuity and Availability Management  

o   Resource Optimization Management    

o   ประชำชน/ผู้ใช้บริกำรได้รับควำมสะดวกและได้รับกำรตอบสนองตำมควำมต้องกำร  

   
รัฐวิสำหกิจมีกำรจัดท ำแผนปฏิบัติกำรในระดับองค์กรที่ถ่ำยทอดมำจำกแผนปฏิบัติกำรดิจิทัลระยะ 3 - 5 ปี  

มีองค์ประกอบหรือรำยละเอียดดังน้ี  

• มี KPI ที่แสดงถึงควำมส ำเร็จและสะท้อนผลลัพธ์ที่คำดหวัง เช่น 
ระยะเวลำกำรให้บริกำรที่ลดลงในระหว่ำงกำรด ำเนินงำน ณ ส้ินปีบัญชีแรก 
และระยะเวลำที่ลดลงในปีถัดไปหรือเม่ือกำรด ำเนินงำนเสร็จส้ิน เป็นต้น 
โดยเป้ำหมำยมีควำมท้ำทำย  ล ำดับควำมส ำคัญของแผนงำน / โครงกำรดังกล่ำวอย่ำงเหมำะสม 
เช่น กลุ่ม / ล ำดับควำมส ำคัญเร่งด่วน กลุ่ม / ล ำดับควำมส ำคัญปำนกลำง เป็นต้น 

• รัฐวิสำหกิจมีกระบวนกำรจัดท ำแผนปฏิบัติกำรดิจิทัล และแผนปฏิบัติกำรประจ ำปี  
และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ ซ่ึงประกอบด้วย  
มีกำรก ำหนดรำยละเอียดที่ชัดเจนในส่วนของเป้ำหมำยกำรน ำเทคโนโลยีดิจิทัลมำปรับใช้กับทุกส่
วนขององค์กร (Digital Transformation) ที่แสดงให้เห็นถึงกำรปรับเปล่ียนทัง้ในส่วนของ Process 
People Technology ควำมเชื่อมโยงและสอดคล้องกับแผนวิสำหกิจขององค์กร และนโยบำยต่ำง 
ๆ เต็มตำมศักยภำพของระบบเทคโนโลยีดิจิทัล ประกอบด้วย  

▪ กำรน ำเทคโนโลยีดิจิทัลมำปรับใช้กับทุกส่วนขององค์กร และทุกส่วนของธุรกิจ (Digital 
Transformation)  

▪ กำรบูรณำกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกันระหว่ำงหน่วยงำน (Government 
Integration)  

▪ กำรก ำกับดูแลข้อมูลและกำรบริหำรจัดกำรข้อมูลขนำดใหญ่ขององค์กร (Data 
Governance and Big Data Management)  

▪ กำรบริหำรจัดกำรควำมมัง่คงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศขององค์กร 
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(Information Security Management)   
▪ กำรบริหำรควำมต่อเน่ืองทำงธุรกิจและควำมพร้อมใช้ของระบบ (Business Continuity 

and Availability Management)  
▪ กำรบริหำรจัดกำรกำรใช้ทรัพยำกรอย่ำงเหมำะสม (Resource Optimization 

Management)    
▪ ประชำชน/ผู้ใช้บริกำรได้รับควำมสะดวกและได้รับกำรตอบสนองตำมควำมต้องกำร  

▪ กำรด ำเนินกำรให้มีกำรปฏิบัติกำร หรือ กำรประกอบธุรกิจที่มีควำมสอดคล้องกับ 
กฎหมำย ระเบียบ ข้อบังคับและมำตรฐำนต่ำงๆ 
ที่เกี่ยวข้องกับกำรพัฒนำเทคโนโลยีดิจิทัล เช่น พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล م.أ .
2562 และ พ.ร.บ.กำรรักษำควำมมัน่คงปลอดภัยไซเบอร์ 2562. م.أ  เป็นต้น 
โดยแสดงให้เห็นถึงแผนงำน/โครงกำรที่ชัดเจนเป็นรูปธรรม   

▪ มีกำรถ่ำยทอดกระบวนกำรจัดท ำแผนปฏิบัติกำรดิจิทัลและแผนปฏิบัติกำรประจ ำปี 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำง
ครบถ้วน 
รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

▪ มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 
ของกระบวนกำรจัดท ำแผนปฏิบัติกำรดิจิทัลและแผนปฏิบัติกำรประจ ำปี 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร 
(ระยะยำว) มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ 
เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

 
แนวทางการจัดท าแผนปฏิบัติการดิจิทัล (Digital Roadmap)  และแผนปฏิบัติการประจ าปี (Digital Roadmap 

and Action Plan)  
งโดยคณะอนุกรรมการพัฒนาเทคโนโลยีดิจิทัลก ากับดูแลให้มีการทบทวนและพัฒนาแนวทางการจัดท าแผนปฏิบัติกา
รดิจิทัล (Digital Roadmap) เพื่อเป็นแนวทางในการน าไปท าแผนปฏิบัติการประจ าปี 
ทุกปีเพื่อให้สอดคล้องกับข้อเสนอแนะของนโยบายภาครัฐ และเทคโนโลยีท่ีมีการเปล่ียนแปลงตลอดเวลา  
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บทท่ี 4    
การสร้างระบบบริหารคุณภาพ (Quality Management System)  

และการบริหารจัดการโครงการ (Project Management) 
 

รัฐวิสำหกิจที่ครอบคลุมถึงกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรทรัพยำกรเทคโนโลยีสำรสนเทศอย่ำงเหมำ
ะสม (Benefits Delivery and Resource Optimization Framework Setting) 
กำรก ำกับดูแลด้ำนกำรด ำเนินงำนให้มีประสิทธภำพและ มีควำมโปร่งใส (Performance Measurement and 
Stakeholder Transparency Framework Setting) 
และกำรก ำกับดูแลกำรบริหำรควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ ( IT Risk Optimization Framework Setting) 
มีกำรก ำหนดขอบเขตและแนวทำงในกำรสร้ำงระบบบริหำรคุณภำพ (Quality Management System)  
มีกำรก ำหนดขอบเขตและแนวทำงในกำรตรวจสอบด้ำนเทคโนโลยีดิจิทัล (Digital Audit) หรือ Computer Audit 
กำรส่ือสำรแนวทำงส ำหรับระบบกำรจัดกำรด้ำนคุณภำพ (Quality Management System (QMS) 
Communications )  มีกระบวนกำรจัดกำรด้ำนคุณภำพ และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ 
ซ่ึงประกอบด้วย   

o ก ำหนดขอบเขตกำรจัดกำรด้ำนคุณภำพ   
o ก ำหนดมำตรฐำนกำรจัดกำรด้ำนคุณภำพ 

โดยมีแนวทำงกำรเลือกเครื่องมือ/เทคนิคกำรจัดกำรด้ำนคุณภำพที่ชัดเจน  

o กำรจัดท ำ Quality Management Plan พร้อมทัง้กำรก ำหนด บทบำท หน้ำที่ ควำมรับผิดชอบ 
และอ ำนำจกำรตัดสินใจที่เป็นรูปธรรม  

o กำรจัดท ำ QMS Good Practices  
o กำรตรวจสอบด้ำนดิจิทัล (Digital Audit) หรือ Computer Audit   

รัฐวิสำหกิจมีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 
ของกระบวนกำรจัดกำรด้ำนคุณภำพ และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) มีกำรจัดท ำ QMS 
Good Practices มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและ 
ท ำนวัตกรรม โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

หลักกำรของมำตรฐำนสำกล  ISO/IEC 29110 ในปัจจุบัน มีอยู่ด้วยกัน 4 ระดับ คือ Entry Profile, Basic 
Profile, Intermediate Profile และ Advanced Profile โดยมำตรฐำนสำกล  ISO/IEC 29110   
ที่น ำมำใช้ในกำรปรับปรุงกระบวนกำรท ำงำนอยู่ในระดับของ  Basic Profile (Basic VSEs Profile)  
ซ่ึงเหมำะกับกำรน ำไปใช้ในกำรบริหำรจัดกำร และด ำเนินโครงกำร ส ำหรับบริษัทหรือองค์กรที่มีขนำดเล็ก (VSEs, 
Very Small Entities)  มำตรฐำนสำกล ISO/IEC 29110 ระดับ Basic VSE Profile จะมุ่งเน้นไปที่ 2 
กระบวนกำรหลักๆ คือ   
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1. Project Management (PM) Process   
2. Software Implementation (SI) Process   

 

 

4.1 Project Management (PM) Process    เป็นกระบวนกำร ที่ใช้ในกำรวำงแผนกำรด ำเนินโครงกำร 
กำรจัดกำรทรัพยำกรที่จ ำเป็นต้องใช้ในโครงกำร กำรควบคุมภำพรวมของโครงกำร 
กำรติดตำมควำมคืบหน้ำของโครงกำรเม่ือเปรียบเทียบกับแผนที่ได้วำงไว้  รวมถึงกำรปรับเปล่ียนแผนกำรต่ำงๆ 
เพ่ือให้เหมำะสมกำรบริหำรโครงกำรและกำรด ำเนินงำนด้ำนเทคโนโลยีดิจิทัลอย่ำงมีประสิทธิภำพ (Project 
Management) กำรก ำหนดขอบเขตและแนวทำงในกำรบริหำรจัดกำรโครงกำร (Project Management) 
ที่สนองตอบควำมต้องกำรของกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรเทคโนโลยีดิจิทัลในระดับองค์กร 
โดยครอบคลุมถึง  

o   กำรบริหำรจัดกำรแผนงำนและโครงกำร (Programmed and Projects)  
o   กำรบริหำรจัดกำรข้อก ำหนดและควำมต้องกำร (Requirements Definition)   
o   กำรบริหำรจัดกำรกำรระบุและกำรจัดสร้ำงกระบวนกำรแก้ปัญหำแบบเบ็ดเสร็จ (Solutions 
Identification and Build)  

o   กำรบริหำรจัดกำรเพ่ือให้กำรเปล่ียนแปลงองค์กรสัมฤทธิผ์ล (Organizational Change Enablement)  
o   กำรบริหำรจัดกำรกำรเปล่ียนแปลง (Changes)  
o   กำรบริหำรจัดกำรกำรยอมรับกำรเปล่ียนแปลงและกำรปรับเปล่ียน (Change Acceptance and 
Transitioning)  
รัฐวิสำหกิจมีกำรส่ือสำรแนวทำงส ำหรับกำรบริหำรจัดกำรโครงกำร (Project Management Skills 

(Knowledge areas) Communications)  
กำรก ำหนดแนวทำงกำรประเมินควำมส ำเร็จของโครงกำรด้ำนดิจิทัลที่บรรลุเป้ำหมำย/ผลลัพธ์ตำมที่ก ำหนดไว้ 
กำรจัดท ำแผนบริหำรควำมเส่ียงของโครงกำร (Project Risk Management Plan) 
มีกำรก ำหนดเกณฑ์กำรวัดประสิทธิภำพของโครงกำร (Project performance criteria) 
กำรก ำหนดแนวทำงในกำรทบทวนหลังจำกกำรด ำเนินงำนโครงกำร (Post-implementation review)  

รัฐวิสำหกิจมีกระบวนกำรบริหำรจัดกำรโครงกำร และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ 
มีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรโครงกำร 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน และ 
มีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม  มีกำรก ำหนดกำรวัด ติดตำม 
วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome)  ของกระบวนกำรบริหำรจัดกำรโครงกำร 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
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กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) 
มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล ซ่ึงประกอบด้วย  

·      กำรบริหำรจัดกำรข้อก ำหนด และควำมต้องกำร   
·      กำรบริหำรจัดกำรกำรระบุ และกำรจัดสร้ำงกระบวนกำรแก้ปัญหำแบบเบ็ดเสร็จ  

·      กำรบริหำรจัดกำรเพ่ือให้กำรเปล่ียนแปลงองค์กรสัมฤทธิผ์ล  

·      กำรบริหำรจัดกำรกำรเปล่ียนแปลง  
·      กำรบริหำรจัดกำรกำรยอมรับกำรเปล่ียนแปลง และกำรปรับเปล่ียน   
·      
กำรก ำหนดแนวทำงกำรประเมินควำมส ำเร็จของโครงกำรด้ำนดิจิทัลที่บรรลุเป้ำหมำย/ผลลัพธ์ 
ตำมที่ก ำหนดไว้  
·      กำรจัดท ำแผนบริหำรควำมเส่ียงของโครงกำร  
·      กำรก ำหนดเกณฑ์กำรวัดประสิทธิภำพของโครงกำร  
·      กำรก ำหนดแนวทำงในกำรทบทวนหลังจำกกำรด ำเนินงำนโครงกำร   
 

กำรด ำเนินงำนโครงกำร (Project Execution) เป็นกำรด ำเนินกำรตำมแผนกำรปฏิบัติงำนโดยผู้จัดกำร 
โครงกำรจะเป็นผู้รับผิดชอบสำยงำนหลัก 
และควบคุมก ำกับดูแลให้กำรด ำเนินกำรโครงกำรเป็นไปตำมวัตถุประสงค์ เป้ำหมำย ผลผลิตผลลัพธ์ที่ก ำหนด   
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กำรติดตำมและกำรควบคุม (Monitoring and Control) เป็นเครื่องมือส ำคัญของกระบวนกำรบริหำร 

และกระบวนกำรวำงแผน ท ำให้กำรด ำเนินกำรเป็นไปตำมวัตถุประสงค์ 
นโยบำยที่ก ำหนดไว้กำรติดตำมและกำรควบคุมนัน้ เป็นกิจกรรมทีเกี่ยวเน่ืองกัน 
มักจะใช้ควบคู่กันไม่ได้มีกำรแยกกันอย่ำงอิสระ คือ เม่ือมีกำรติดตำมดูผลกำรท ำงำนว่ำเป็น อย่ำงไรแล้ว 
ก็ต้องมีกำรควบคุมเพ่ือปรับปรุงปฏิบัติงำนดังกล่ำวให้ไปสู่ทิศทำงที่ต้องกำร และในทำงกลับกันหน่วยงำนใดก็ 
ตำมที่จะท ำหน้ำที่ควบคุมก็ต้องมีกำรติดตำมก่อนเสมอ ไม่เช่นนัน้ก็จะไม่สำมำรถควบคุมได้   
ประโยชน์กำรติดตำมและกำรควบคุม มีรำยละเอียดดังน้ี   

• เพ่ือให้แผนบรรลุเป้ำหมำยและวัตถุประสงค์ที่ตัง้ไว้ ถือเป็นหัวใจส ำคัญของโครงกำร หำกไม่มีกำรยึด 
เป้ำหมำยและวัตถุประสงค์เป็นหลักแล้ว เรำก็ไม่ทรำบว่ำจะท ำโครงกำรน้ีไปท ำไม เม่ือเป็นเช่นน้ี  
กำรติดตำมและควบคุม กำรปฏิบัติงำนต่ำงๆ ที่จะช่วยให้โครงกำรบรรลุส่ิงที่มุ่งหวังจึงถือ 
เป็นกิจกรรมที่ส ำคัญของผู้บริหำรโครงกำร   

• ช่วยประหยัดเวลำและค่ำใช้จ่ำย ผู้บริหำรจะต้องควบคุมเวลำและค่ำใช้จ่ำยของโครงกำรโดยกำร 
เสนอแนะเทคนิควิธีกำรปฏิบัติที่มีประสิทธิภำพให้ซ่ึงจะสำมำรถลดเวลำและค่ำใช้จ่ำยของโครงกำรลงไปไ
ด้มำก ท ำให้ สำมำรถน ำทรัพยำกรที่ลดลงไปใช้ประโยชน์กับโครงกำรอ่ืน หรือเพ่ือวัตถุประสงค์อ่ืนๆ ได้   

• ช่วยกระตุ้น จูงใจ และสร้ำงขวัญก ำลังใจให้ผู้ปฏิบัติงำน 
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กำรติดตำมควบคุมนัน้ไม่ใช่เป็นกำรจับสังเกตเพ่ือ ลงโทษ 
แต่เป็นกำรแนะน ำช่วยเหลือโดยค ำนึงถึงผลส ำเร็จของโครงกำรเป็นส ำคัญ เพรำะฉะนัน้ 
ผู้นิเทศงำนและผู้ควบคุม งำนที่ดีมักจะได้รับกำรต้อนรับจำกผู้ปฏิบัติงำน 
ท ำให้ผู้ปฏิบัติงำนรู้สึกกระตือรือร้น เพรำะมีพ่ีเล้ียงมำช่วยแนะน ำ ช่วยเหลือ 
สร้ำงขวัญก ำลังใจที่จะปฏิบัติงำนต่อสู้กับปัญหำอุปสรรคต่ำงๆ ก็จะมีมำกขึ้น   

• ช่วยป้องกันและควำมเสียหำยรุนแรงที่อำจจะเกิดขึ้นได้ 
โครงกำรบำงโครงกำรถ้ำมีกำรควบคุมไม่ดีพออำจ เป็นสำเหตุให้เกิดควำมเสียหำยใหญ่ได้ 
และหำกพบควำมเสียนัน้ตัง้แต่ต้น ลักษณะของเหตุกำรณ์ที่เรียกว่ำ  “สำยเกินแก้” ก็ จะไม่เกิดขึ้น   

• ท ำให้พบปัญหำที่อำจเกิดขึ้น 
ทัง้น้ีในขณะที่ท ำกำรติดตำมและควบคุมนัน้ผู้บริหำรจะมองเห็นปัญหำอันเป็นผลกระทบต่ำงๆ 
ของโครงกำรหลำยประกำร จึงจะสำมำรถจัดหำแนวทำงในกำรป้องกันแก้ไขได้อย่ำงถูกต้อง    

• ช่วยให้ผู้เกี่ยวข้องทุกฝ่ำยได้เห็นเป้ำหมำยวัตถุประสงค์หรือมำตรฐำนของงำนได้ชัดเจนขึ้น โดยปกติ 
โครงกำร ต่ำงๆ มักจะก ำหนดวัตถุประสงค์หรือเป้ำมำยไว้อย่ำงหลวมๆ 
หรือใช้ค ำที่ค่อนข้ำงจะเป็นนำมธรรมสูง เช่น ค ำว่ำพัฒนำ ขยำย ปรับปรุง กระตุ้น ยกระดับ ฯลฯ 
ซ่ึงท ำให้ผู้ปฏิบัติงำนไม่อำจปฏิบัติงำนให้บรรลุเป้ำหมำยที่ถูกต้องได้ เม่ือมีกำร 
ติดตำมและควบคุมโครงกำรจะต้องมีกำรท ำให้วัตถุประสงค์และเป้ำหมำยรวมทัง้มำตรฐำนต่ำงๆ 
ชัดเจนขึ้น เพ่ือจะได้ สำมำรถเปรียบเทียบและท ำกำรควบคุมได้  

            
4.2 Software Implementation (SI) Process   เป็นกระบวนกำร ที่ใช้ในกำรด ำเนินงำน โดยอ้ำงอิงตำมแผน 
ที่ได้จำก Project Management Process   ซ่ึงจะเป็นแนวทำงในกำรด ำเนินงำน 
ทัง้ในส่วนของกำรวิเครำะห์ควำมต้องกำรของระบบ กำรออกแบบระบบ กำรพัฒนำระบบงำนตำมที่ได้ออกแบบไว้ 
รวมถึงกำรทดสอบกำรใช้งำน และกำรส่งมอบงำนให้ลูกค้ำ ไม่ว่ำจะเป็นกระบวนกำร PM หรือ SI ต่ำงก็ต้องมี 
Input Products และ Output Products ของแต่ละกิจกรรมที่ต้องด ำเนินกำร ในที่น้ีจะเรียกรวมๆ ว่ำ Work 
Products ถ้ำหำกมองภำพง่ำยๆ กว้ำงๆ Work Products 
ก็คือเอกสำรที่เกี่ยวข้องของกำรด ำเนินกำรในแต่ละกิจกรรม 

 Software Implementation Process  ประกอบด้วย Activities (กิจกรรม) ทัง้ส้ิน  6 Activities ได้แก่   
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1. Software Implementation Initiation เป็นกำรเริ่มต้นกระบวนกำรของ Software Implementation 

โดยน ำ กิจกรรมต่ำงๆ ที่ถูกวำงแผนไว้ใน Project Plan ให้ผู้ที่เกี่ยวข้องได้รับทรำบโดยทัว่ถึง  
2. Software Requirements Analysis เป็นกระบวนกำรวิเครำะห์ควำมต้องกำรของระบบ 

ที่จะได้จำกลูกค้ำ อันจะได้มำซ่ึง Requirement Specification 
ที่จะต้องให้ลูกค้ำตรวจสอบและยืนยันควำมถูกต้องของควำมต้องกำรนัน้ๆ ก่อนที่จะน ำ Requirement 
Specification ที่ได้รับกำรยืนยันจำกลูกค้ำ ไปเป็นตัวตัง้ในกิจกรรมต่อๆ ไป  

3.  Software Architectural and Detailed Design เป็นกระบวนกำรแปลงควำมต้องกำรของลูกค้ำ 
ไปเป็นระบบงำน โดยเป็นกำรวิเครำะห์และออกแบบระบบเพ่ือให้ตอบโจทย์ตำม Requirement Specification 
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ที่ได้รับกำรยืนยันจำกลูกค้ำแล้ว  
4.  Software Construction เป็นกำรบวนกำรในกำรลงมือพัฒนำระบบ เป็นช่วงของกำรเขียน โปรแกรม 

โดยอ้ำงอิงตำม Software Design ที่ได้มำจำกกิจกรรมก่อนหน้ำ  
5.  Software Integration and Tests เป็นกระบวนกำรในกำรทดสอบระบบ หลังจำกที่ได้พัฒนำเสร็จแล้ว 

เพ่ือให้แน่ใจว่ำ เป็นไปตำมควำมต้องกำรของลูกค้ำ ก่อนที่จะน ำไปส่งมอบและติดตัง้ให้ลูกค้ำใช้งำน 
กระบวนกำรกำรพัฒนำซอฟต์แวร์ตำมมำตรฐำนสำกล                                         

6.  Product Delivery เป็นกระบวนกำรส่งมอบงำนให้กับลูกค้ำ โดยอ้ำงอิงตำมส่ิงที่ต้องส่ง 
ตำมที่ได้ระบุไว้ใน Project Plan ซ่ึงรวมถึงระบบงำนที่ได้พัฒนำและผ่ำนกี่ทดสอบแล้ว 
 
ตัวอย่ำงแผนงำน/โครงกำร จำกแผนปฏิบัติกำรดิจิทัล ประจ ำปี  
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บทท่ี 5 
การบูรณาการเช่ือมโยงข้อมูลด าเนินงานร่วมกันระหว่างหน่วยงาน (Government Integration) 

การก ากับดูแลข้อมูลและการบริหารจัดการข้อมูลขนาดใหญ่ (Data Governance and Big Data 
Management) 

 
5.1 การบูรณาการเช่ือมโยงข้อมูลด าเนินงานร่วมกันระหว่างหน่วยงาน (Government Integration) 

 กำรบูรณำกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกันระหว่ำงหน่วยงำน (Government Integration)  
กำรออกแบบควำมเชื่อมโยงและกำรท ำงำนร่วมกัน (Enterprise Collaboration and Interoperability Design)  
กระบวนกำรบูรณำกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกันระหว่ำงหน่วยงำน (Government Integration) 
ก ำหนดขอบเขตและแนวทำงในกำรน ำข้อมูลและกำรด ำเนินกำรทัง้หมดที่ได้ออกแบบกิจกรรม กระบวนกำร 
ทรัพยำกร ให้มีควำมชัดเจนเกี่ยวกับกำรเชื่อมโยง และกำรท ำงำนร่วมกัน ทัง้ระบบเทคโนโลยีดิจิทัล 
โครงสร้ำงสถำปัตยกรรม กระบวนกำร ข้อมูล และตำรำงวัดผล โดยเป็นกำรเชื่อมโยงกับกระบวนกำรต่ำงๆ 
ก ำหนดแนวทำงกำรเลือกคู่ควำมร่วมมืออย่ำงเป็นรูปธรรม (Partner Selection) 
ก ำหนดแนวทำงปฏิบัติ/แผนงำนที่เกี่ยวกับกำรบูรณำกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกันอย่ำงเป็นรูปธร
รม   

ตามแผนปฏิบติังานประจ าปีก าหนดให้มีการทบทวนคู่มือการปฏิบติังานด้านสถาปัตยกรรมองค์ก
ร (Enterprise Architecture) ของรฐัวิสาหกิจ 
โดยการส ารวจหรือตามข้อเสนอแนะของท่ีประชุมผู้บริหารในแต่ละเดือน 
และก าหนดแผนการปรบัปรุงคู่มือปฏิบติังานด้านเทคโนโลยีสารสนเทศ หรือ คู่มือ iT 
ควบคู่กันไปเพื่อให้การด าเนินงานสอดคล้องกันอย่างเป็นระบบและมีประสิทธิภาพ   
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รัฐวิสำหกิจมีกระบวนกำรบูรณำกำรกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกันระหว่ำงหน่วยงำน 

และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ ซ่ึงประกอบด้วย   

• กำรก ำหนดข้อมูลขององค์กรที่สำมำรถเปิดเผย จัดประเภทข้อมูล/สำรสนเทศขององค์กร 
แลกเปล่ียนข้อมูล/เปิดเผยข้อมูลกับหน่วยงำนอ่ืน ก ำหนดช่องทำงกำรเข้ำถึงข้อมูล 
รวมถึงกำรส ำรวจควำมพึงพอใจต่อกำรเข้ำถึงข้อมูลและสำรสนเทศ   

• รัฐวิสำหกิจก ำหนดแนวทำงกำรเลือกคู่ควำมร่วมมืออย่ำงเป็นรูปธรรม (Partner Selection)   
• กำรก ำหนดนโยบำย/แนวทำงส่งเสริมกำรท ำงำนร่วมกันระหว่ำงหน่วยงำนพัฒนำระบบ 

กำรท ำงำนร่วมกันระหว่ำงหน่วยงำนภำครัฐ ทบทวนแผนงำน/โครงกำร 
ที่มีควำมซ ้ำซ้อนกันในทุกระดับ เพ่ือวำงแผนบูรณำกำรกำรท ำงำนร่วมกัน 
โดยก ำหนดเป็นแผนปฏิบัติกำรขององค์กรที่ชัดเจนเป็นรูปธรรม   

• แผนปฏิบัติกำรขององค์กรที่เกี่ยวกับกำรบูรณำกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกัน  

• มีกำรถ่ำยทอดกระบวนกำรบูรณำกำรกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกันระหว่ำงหน่วย
งำน แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้ว
น รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

• มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 
ของกระบวนกำรบูรณำกำรเชื่อมโยงข้อมูลและกำรด ำเนินงำนร่วมกันระหว่ำงหน่วยงำน 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
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กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) 
มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

 

5.2 การก ากับดูแลข้อมูลและการบริหารจัดการข้อมูลขนาดใหญ่ (Data Governance and Big Data 
Management)  

รัฐวิสำหกิจมีกำรด ำเนินกำรด้ำนกำรก ำกับดูแลข้อมูลและกำรบริหำรจัดกำรข้อมูลขนำดใหญ่ขององค์กร 
ที่ครอบคลุมถึงกระบวนกำรก ำกับดูแลข้อมูลและกำรบริหำรจัดกำรข้อมูลขนำดใหญ่ขององค์กร  ซ่ึงประกอบด้วย   

• กระบวนกำรก ำกับดูแลข้อมูลที่เป็นมำตรฐำนหน่วยงำน   

• โครงสร้ำงกำรก ำกับดูแลข้อมูลที่ชัดเจน 
มีส่วนงำนกลำงในกำรก ำกับดูแลซ่ึงประกอบไปด้วยบุคคลด้ำนธุรกิจและไอที  

• นโยบำยข้อมูลและกำรตรวจสอบบังคับใช้ทัง้หน่วยงำน   

• กำรวัดประสิทธิภำพกระบวนกำรและคุณภำพข้อมูล  

• กำรวัดควำมคุ้มทุนและกำรปรับปรุงอย่ำงต่อเน่ือง 

• กระบวนกำรก ำกับดูแลข้อมูล   

• โครงสร้ำงกำรก ำกับดูแลข้อมูล  
• นโยบำยข้อมูลและกำรตรวจสอบ   

• กำรวัดประสิทธิภำพกระบวนกำรและคุณภำพข้อมูล  

• กำรวัดควำมคุ้มทุนและกำรปรับปรุงอย่ำงต่อเน่ือง   
• กำรก ำหนดข้อมูลและสำรสนเทศที่ส ำคัญขององค์กร   

• กำรก ำหนดสิทธิ หน้ำที่ 
และควำมรับผิดชอบของผู้มีส่วนได้ส่วนเสียในกำรบริหำรจัดกำรข้อมูลทุกขัน้ตอน 
เพ่ือให้กำรได้มำและกำรน ำไปใช้ข้อมูลของหน่วยงำน ได้ถูกต้อง แม่นย ำ  ครบถ้วน เป็นปัจจุบัน 
และใช้งำนง่ำย  

• มีกำรถ่ำยทอดกระบวนกำรก ำกับดูแลข้อมูลและกำรบริหำรจัดกำรข้อมูลขนำดใหญ่ขององค์กร 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้ว
น รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

• มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) ของ 
กระบวนกำรก ำกับดูแลข้อมูลและกำรบริหำรจัดกำรข้อมูลขนำดใหญ่ขององค์กร 
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และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) 
มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

 
ตามแผนปฏิบติังานประจ าปี 

ก าหนดให้มีการติดตามสนับสนุนการใช้งานของแต่ละหน่วยงานในองค์กรเพื่อก ากับดูแลข้อมูลสารสนเท
ศขององค์กรอย่างมีระบบและรวมศูนย์ในการบริหารจัดการข้อมูลอย่างมีประสิทธิภาพ เช่น 
การจัดท าระบบอินทราเนทเพื่อรวบรวมข้อมูลเป็น DataCenter 
ส าหรบัเช่ือมโยงข้อมูลแต่ละหน่วยงานอย่างมีประสิทธิภาพในการคนหาและน าไปใช้เพื่อประโยชน์ต่ออง
ค์กร และเป็นพื้นฐานส าคัญในการพัฒนานวตกรรมและการจัดการความรู้ขององค์กรต่อไป   
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 บทท่ี 6 
การบริหารจัดการ ความมัง่คงปลอดภัยสารสนเทศ  

(Information Security Management) 
ระบบบริหำรจัดกำรควำมมัน่คงปลอดภัยสำรสนเทศ (Information Security Management System: 

ISMS) หรือ ระบบ ISMS หมำยถึง 
กำรบริหำรจัดกำรควำมมัน่คงปลอดภัยโดยพิจำรณำจำกควำมเส่ียงที่เกี่ยวข้องกับทรัพย์สินสำรสนเทศ ขององค์กร 
กำรก ำหนดมำตรกำรเพ่ือลด เพ่ือป้องกัน หรือจัดกำรควำมเส่ียง กำรด ำเนินกำรตำมมำตรกำรที่ก ำหนดไว้ กำรเฝ้ำ 
ระวัง (เพ่ือตรวจสอบปัญหำที่เกี่ยวข้อง) กำรทบทวน กำรรักษำ 
และปรับปรุงควำมมัน่คงปลอดภัยส ำหรับทรัพย์สินสำรสนเทศ ให้ดียิ่งขึ้น โดยกำรด ำเนินกำรภำยใต้ระบบ ISMS น้ี 
มีจุดประสงค์เพ่ือให้สอดคล้องกับกำรปฏิบัติตำมมำตรฐำน ISO/IEC 27001:2005 ควำมมัน่คงปลอดภัย หมำยถึง 
กำรสร้ำงหรือกำรรักษำควำมมัน่คงปลอดภัยให้กับทรัพย์สินสำรสนเทศที่องค์กรดูแลและ รับผิดชอบ ทัง้น้ี 
เพ่ือป้องกันกำรสูญเสีย กำรสูญหำย กำรถูกขโมย กำรเข้ำถึงโดยไม่ได้รับอนุญำต กำรเปิดเผยโดยไม่ได้รับ 
อนุญำต กำรปลอมแปลง กำรปฏิเสธควำมรับผิดชอบ หรือกำรกระท ำใดๆ 
ก็ตำมที่ก่อให้เกิดควำมเสียหำยต่อองค์ประกอบ ทำงด้ำนควำมมัน่คงปลอดภัย 3 ส่วน ดังน้ี  

• ควำมลับ (Confidentiality) กล่ำวคือ 
ทรัพย์สินสำรสนเทศจะต้องสำมำรถเข้ำถึงได้โดยผู้ที่ได้รับอนุญำตแล้วเท่ำนั้น  

• ควำมถูกต้อง   (Integrity) กล่ำวคือ ทรัพย์สินสำรสนเทศจะต้องมีควำมถูกต้องและสมบูรณ์ 
กำรเปล่ียนแปลง สำมำรถท ำได้ แต่ต้องโดยผู้ที่ได้รับอนุญำตแล้วเท่ำนัน้  

• ควำมพร้อมใช้  (Availability) กล่ำวคือ 
ทรัพย์สินสำรสนเทศจะต้องมีสภำพควำมพร้อมใช้อยู่เสมอหรือสำมำรถ 
เข้ำถึงได้เม่ือมีควำมจ ำเป็นต้องใช้งำน นโยบำยกำรบริหำรจัดกำรควำมมัน่คงปลอดภัยสำรสนเทศ 
(ISMS Policy) หมำยถึง แนวทำงกำรปฏิบัติตำมระบบบริหำร 
จัดกำรควำมมัน่คงปลอดภัยสำรสนเทศตำมมำตรฐำน ISO/IEC 27001: 2005 
ที่ให้องค์กรได้ยึดเป็นแนวทำงกำรด ำเนินกำร 
หรือประยุกต์เข้ำกับกำรด ำเนินงำนทำงเทคโนโลยีสำรสนเทศขององค์กร 

• กำรท ำควำมเข้ำใจองค์กรและบริบทขององค์กร (Understanding the organization and its context) 
องค์กรต้องก ำหนดประเด็นที่เป็นปัจจัยภำยในและภำยนอกที่เกี่ยวข้องกับจุดประสงค์ของ 
องค์กรและที่จะส่งผลต่อควำมสำมำรถในกำรบรรลุผลลัพธ์ตำมที่ต้องกำรของระบบบริหำรจัดกำร 
ควำมมัน่คงปลอดภัยสำรสนเทศ   

• กำรก ำหนดควำมจ ำเป็นและควำมคำดหวังของผู้ที่เกี่ยวข้อง (Understanding the needs and 
expectations of interested parties) องค์กรต้องก ำหนด 
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ผู้ที่เกี่ยวข้องกับระบบบริหำรจัดกำรควำมมัน่คงปลอดภัยสำรสนเทศ 
และควำมต้องกำรของผู้ที่เกี่ยวข้องเหล่ำนัน้ 
ข้อใดของควำมต้องกำรเหล่ำน้ีที่จะมีกำรด ำเนินกำรผ่ำนระบบบริหำรจัดกำรควำมมัน่คง 
ปลอดภัยสำรสนเทศ  

• กำรก ำหนดขอบเขตของระบบบริหำรจัดกำรควำมมัน่คงปลอดภัยสำรสนเทศ   (Determining the 
scope of the information security management system) 
องค์กรต้องก ำหนดขอบเขตและกำรประยุกต์ใช้ระบบบริหำรจัดกำรควำมมัน่คงปลอดภัย 
สำรสนเทศเพ่ือระบุขอบเขตของกำรด ำเนินงำน ในกำรระบุขอบเขต องค์กรต้องพิจำรณำ 
ประเด็นที่เป็นปัจจัยภำยในและภำยนอกขององค์กร 
และควำมเชื่อมโยงและควำมสัมพันธ์กันของกิจกรรมในลักษณะที่กิจกรรมหน่ึงขึ้นอยู่กับอีก 
กิจกรรมหน่ึง โดยที่กิจกรรมเหล่ำนัน้อำจด ำเนินกำรโดยองค์กรเอง หรือโดยองค์กรอ่ืนๆ 
ขอบเขตต้องมีพร้อมไว้เป็นลำยลักษณ์อักษรให้สำมำรถใช้งำนได้ 

 
6.1  การบริหารจัดการความมัง่คงปลอดภัยสารสนเทศขององค์กร ( Information Security Management)   

กระบวนกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยสำรสนเทศ (Information Security Management) 
ของรัฐวิสำหกิจ 
มีกำรก ำหนดนโยบำยหรือแผนกำรบริหำรจัดกำรควำมมัน่คงปลอดภัยสำรสนเทศครอบคลุมประเด็น ดังน้ี  

• กำรบริหำรจัดกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ (IT asset management)  
• กำรรักษำควำมมัน่คงปลอดภัยของข้อมูลสำรสนเทศ (Data and Information security)   

• กำรควบคุมกำรเข้ำถึง (Access control)   

• กำรรักษำควำมมัน่คงปลอดภัยทำงกำยภำพและสภำพแวดล้อม (Physical and environmental 
security)   

• กำรรักษำควำมมัน่คงปลอดภัยของระบบเครือข่ำยส่ือสำร (Communications security)   

• กำรรักษำควำมมัง่คงปลอดภัยในกำรปฏิบัติงำนด้ำนเทคโนโลยีสำรสนเทศ ( IT operations security)   
• กำรจัดหำและกำรพัฒนำระบบเทคโนโลยีสำรสนเทศ (System acquisition and development)   

• กำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติและปัญหำด้ำนเทคโนโลยีสำรสนเทศ ( IT incident and problem 
management)   

• กำรจัดท ำแผนฉุกเฉินด้ำนเทคโนโลยีสำรสนเทศ (IT Contingency Plan)  

• กำรบริหำรจัดกำรผู้ให้บริกำรภำยนอก (Third party management)  

• กำรป้องกันโปรแกรมไม่ประสงค์ดี (Malicious Software Prevention)  
• กำรรักษำควำมมัน่คงปลอดภัยเว็บไซต์และกำรใช้งำนอินเตอร์เน็ท (Website and Internet Security)  
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• กำรรักษำควำมปลอดภัยในอุปกรณ์ที่ใช้ปฏิบัติงำน (Endpoint Security)  

• กำรบริหำรจัดกำรกำรเข้ำรหัสข้อมูลสำรสนเทศ (Cryptography) และกำรบริหำรจัดกำรกุญแจ (Key 
management)  

รัฐวิสำหกิจมีกำรส่ือสำรนโยบำยหรือแผนกำรบริหำรจัดกำรควำมมัน่คงปลอดภัยสำรสนเทศ ( Information 
Security Management) ขององค์กร 
มีกำรก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรบริหำรควำมมัน่คงปลอดภัยสำรสนเทศ ( Information 
Security Management) ขององค์กร   

 

รัฐวิสำหกิจมีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยสำรสนเทศ 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม  มีกำรก ำหนดกำรวัด ติดตำม 
วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) ของกระบวนกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยสำรสนเทศ 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร 
เข้ำสู่กระบวนกำรทบทวนกำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร 
(ระยะยำว) มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
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โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   
  
6.2 การบริหารจัดการความเส่ียงด้านความมัน่คงปลอดภัยสารสนเทศ ( Information Security Risk 
Management) ขององค์กร 

กระบวนกำรบริหำรจัดกำรควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ ( Information Security Risk 
Management) มีกำรก ำหนดปัจจัยภำยในและภำยนอกที่สอดคล้องกับวัตถุประสงค์และบริบทขององค์กร 
ซ่ึงส่งผลต่อควำมสำมำรถในกำรบรรลุผลลัพธ์ตำมที่ต้องกำรของกำรบริหำรจัดกำรควำมเส่ียง 
ด้ำนควำมมัน่คงปลอดภัยสำรสนเทศขององค์กร 
มีนโยบำยหรือแผนกำรบริหำรจัดกำรควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ 
โดยอย่ำงน้อยประกอบด้วยหลักเกณฑ์ ระเบียบวิธีปฏิบัติ 
และกระบวนกำรในกำรบริหำรควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ ได้แก่  

   
▪ กำรประเมินควำมเส่ียง (Risk assessment) ประกอบด้วย  

- กำรระบุควำมเส่ียง (Risk identification)  
- กำรวิเครำะห์ควำมเส่ียง (Risk analysis)   
- กำรประเมินค่ำควำมเส่ียง (Risk evaluation)   

▪ กำรจัดกำรควำมเส่ียง (Risk treatment) เป็นแนวทำงในกำรจัดกำร ควบคุม 
และป้องกันควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศ 
ที่เหมำะสมและสอดคล้องกับผลกำรประเมินควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเ
ทศ  

▪ กำรติดตำมและทบทวนควำมเส่ียง (Risk monitoring and review) 
ควรมีกำรก ำหนดผู้รับผิดชอบและจัดให้มีกระบวนกำรในกำรติดตำมตัวชี้วัดควำมเส่ียงด้ำ
นควำมมัน่คงปลอดภัยสำรสนเทศ 
ตำมที่ก ำหนดและทบทวนควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ 
ให้อยู่ในระดับที่ยอมรับได้  

▪ กำรรำยงำนควำมเส่ียง (Risk reporting) 
มีกำรน ำเสนอผลกำรบริหำรแผนควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ 
พร้อมกับกำรรำยงำนผลกำรประเมินและกำรบริหำรจัดกำรควำมเส่ียงด้ำนควำมมัน่คงปล
อดภัยสำรสนเทศโดยเชื่อมโยงกับควำมเส่ียงในระดับองค์กร  

 
กำรจัดกำรควำมเส่ียงด้ำนเทคโนโลยีสำรสนเทศและกำรส่ือสำรภำยในองค์กร คือ 

กระบวนกำรกำรท ำงำนที่ช่วยสร้ำงควำมสมดุลของต้นทุนเชิงเศรษฐศำสตร์ และกำรด ำเนินธุรกิจ ระหว่ำง 
มำตรกำรในกำรป้องกันและกำรบรรลุผลส ำเร็จของพันธกิจ ด้วยกำรปกป้องระบบเทคโนโลยีสำรสนเทศ 
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และข้อมูลส ำคัญ ซ่ึงจะช่วยสนับสนุนควำมส ำเร็จของกำรบรรลุพันธกิจขององค์กร  

• Access Risk : เป็นควำมเส่ียงเกี่ยวกับกำรเข้ำถึงข้อมูล และระบบคอมพิวเตอร์ โดยบุคคล 

ที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้อง หรือเป็นควำมเส่ียงในกรณีที่บุคคลที่มีอ ำนำจหน้ำที่ไม่สำมำรถเข้ำถึงข้อมูล 

และระบบคอมพิวเตอร์ในส่วนที่เกี่ยวข้องกับงำนที่รับผิดชอบ  เช่น 

มีกำรก ำหนดสิทธิในกำรเข้ำถึงข้อมูลและระบบคอมพิวเตอร์ที่เหมำะสมกับหน้ำที่และควำมรับผิดชอบ 

และมีกำรก ำหนดรหัสผ่ำน (password) ในกำรเข้ำสู่ระบบงำนคอมพิวเตอร์อย่ำง รัดกุมเพียงพอ ์์ เป็นต้น 

• Integrity Risk : เป็นควำมเส่ียงเกี่ยวกับควำมไม่ถูกต้องครบถ้วนของข้อมูลและกำรท ำงำน 

ของระบบคอมพิวเตอร์ 

ซ่ึงอำจเกิดจำกกำรถูกบันทึก/แก้ไขเปล่ียนแปลงโดยบุคคลที่ไม่มีอ ำนำจหน้ำที่เกี่ยวข้องที่เกี่ยวข้องกับ 

Aaccess risk ซ่ึงส่งผลให้ข้อมูล รวมทัง้กำรท ำงำน 

• Availability Risk : เป็นควำมเส่ียงเกี่ยวกับกำรไม่สำมำรถใช้ข้อมูลหรือระบบคอมพิวเตอร์ 

ได้อย่ำงต่อเน่ืองหรือในเวลำที่ต้องกำร ซ่ึงอำจท ำให้กำรปฏิบัติงำนหยุดชะงักได้ เช่น 

มิได้มีกำรส ำรองข้อมูลและระบบงำนคอมพิวเตอร์ หรือจัดให้มีแผนรองรับเหตุกำรณ์ฉุกเฉิน 

• Infrastructure  Risk เป็นควำมเส่ียงเกี่ยวกับกำรที่หน่วยงำนมิได้จัดให้มีกำรบริหำร 

จัดกำรด้ำนเทคโนโลยีสำรสนเทศที่สะท้อนระบบควบคุมภำยในที่ดี รวมทัง้มิได้จัดให้มีระบบคอมพิวเตอร์ 

และบุคลำกร ให้เหมำะสมและเพียงพอแก่กำรสนับสนุนกำรประกอบธุรกิจ  

ขำดระบบกำรสอบยันและกำรตรวจสอบกำรปฏิบัติงำน ที่เพียงพอ 

รวมถึงกำรมิได้จัดให้มีนโยบำยเกี่ยวกับกำรรักษำควำมปลอดภัยด้ำนเทคโนโลยีสำรสนเทศ ( IT security 

policy) ท ำให้ไม่มีแนวทำงในกำรควบคุมควำมเส่ียงต่ำงๆ 

หรือรวมถึงกำรมิได้จัดให้มีระบบคอมพิวเตอร์ที่มีประสิทธิภำพเพียงพอแก่กำร สนับสนุนกำรด ำเนินงำน 

และกำรมิได้จัดให้มีกำรอบรมบุคลำกรด้ำนคอมพิวเตอร์อย่ำงเพียงพอเพ่ือให้มี 

ควำมรอบรู้และเชี่ยวชำญในงำนที่รับผิดชอบ  

 

กำรประเมินควำมเส่ียง (Risk assessment)  

• กำรวิเครำะห์ควำมเส่ียง จำกกำรวิเครำะห์ควำมเส่ียงด้ำนสำรสนเทศของสำมำรถแยก 

ประเภทควำมเส่ียงด้ำนเป็น 4 ประเภท ดังน้ี  
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o ควำมเส่ียงด้ำนเทคนิค เป็นควำมเส่ียงที่อำจเกิดขึ้นจำกระบบคอมพิวเตอร์ เครื่องมือ 

และอุปกรณ์เอง อำจเกิดถูกโจมตีจำกไวรัสหรือโปแกรมไม่ประสงค์ดี ถูกก่อกวนจำก Hacker 

ถูกเจำะ ท ำลำยระบบจำก Cracker เป็นต้น  

o ควำมเส่ียงจำกผู้ปฏิบัติงำน เป็นควำมเส่ียงที่อำจเกิดขึ้นจำกกำรด ำเนินกำร กำรจัด 

ควำมส ำคัญในกำรเข้ำถึงข้อมูลไม่เหมำะสมกับกำรใช้งำนหรือกำรให้บริกำร 

โดยผู้ใช้อำจเข้ำสู่ระบบสำรสนเทศ หรือใช้ข้อมูลต่ำงๆ เกินกว่ำอ ำนำจหน้ำที่ของตนเองที่มีอยู่ 

และอำจท ำให้เกิดควำม เสียหำยต่อข้อมูลสำรสนเทศได้   

o ควำมเส่ียงจำกภัยหรือสถำนกำรณ์ฉุกเฉิน เป็นควำมเส่ียงที่อำจเกิดจำกภัยพิบัติตำม 

ธรรมชำติหรือสถำนกำรณ์ร้ำยแรงที่ก่อให้เกิดควำมเสียหำยร้ำยแรงกับข้อมูลสำรสนเทศ เช่น 

ไฟฟ้ำขัดข้อง นํ้ำท่วม ไฟไหม้ อำคำรถล่ม กำรชุมนุมประท้วง 

หรือควำมไม่สงบเรียบร้อยในบ้ำนเมือง เป็นต้น  

o ควำมเส่ียงด้ำนกำรบริหำรจัดกำร เป็นควำมเส่ียงจำกกำรแนวนโยบำยในกำรบริหำร 

จัดกำรที่อำจส่งผลกระทบต่อกำรด ำเนินกำรด้ำนสำรสนเทศ  

ชื่อความเส่ียง ประเภทความเส่ี
ยง 

ลักษณะความเส่ียง ปัจจัยเส่ียง/ส่ิงคุกคาม ผลกระทบ 

 
ความเส่ียงในการเข้าถึ

ง 

ความเส่ียงจาก ผู้ใช้ขาดความระมัดระวังในการเขา้
ใช้ 

- 
การอ าพรางหรือสวมรอยผ

ใ้้ ช้ 

ผู้ใช้งาน 

ข้อมูลของบุคคลอ่ื
น 

ผู้ปฏิบัติงาน ระบบสารสนเทศ เช่น 
การมอบหมายให้ 

- การเข้าถึงข้อมูล  /
เปลี่ยนแปลง 

 

ผู้อ่ืนใช้รหัสผ่านของตนเองเข้าใช้ร
ะบบ 

ข้อมูล โดยไม่ได้รับอนุญาต ระบบสารสนเ
ทศ 

หรือใช้งานแทน ระบบฐานข้อมู
ล 

ความเส่ียงจากการน าเข้
า 

ความเส่ียงจาก ผู้ใช้ขาดความระมัดระวังในการใช้
ระบบ 

- 
การน าอุปกรณ์อ่ืนมาเชื่อมต่

อเข้า 

ผู้ใช้งาน 

อุปกรณ์อ่ืนที่ไม่ไ
ด้รับ 

ผู้ปฏิบัติงาน เครือข่าย เช่น การน า wireless router ระบบ ผู้ดูแลระบบ 

อุปกรณ์อ่ืนที่ไม่ไ
ด้รับ 

ผู้ปฏิบัติงาน เครือข่าย เช่น การน า wireless router ระบบ ผู้ดูแลระบบ 
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ชื่อความเส่ียง ประเภทความเ
ส่ียง 

ลักษณะความเส่ียง ปัจจัยเส่ียง/ส่ิงคุกคา
ม 

ผลกระทบ 

อนุญาตมาเชื่
อมต่อ 

 หรือ switch/hub
 

มาเชื่อมต่อกับระบบ 

- 
ความล้มเหลวทางเ

ทคนิค 

 

เครือข่ายกรม 
โดยไม่ได้รับอนุญาต และ 

ระบบสารสนเทศ 

ไม่ได้มีการต้ังค่าเคร่ืองท่ีถูกต้อ
ง ท าให้ 

ระบบฐานข้อมูล 

เคร่ืองคอมพิวเตอร์อ่ืนในระบบ
เครือข่าย 

เคร่ืองคอมพิวเตอร์
แม่ข่าย 

ไม่สามารถใช้งานได้ 

หรือ 
การไม่ได้ต้ังค่าการรักษาความ 

ปลอดภัย 
ท าให้เคร่ืองคอมพิวเตอร์ของ 
บุคคลภายนอกอ่ืนๆท่ีรับสัญญ

าณได้ 
เชื่อมต่อเข้ากับระบบเครือข่าย

ของกรม 

ท าให้เกิดช่องโหว่กับระบบรัก
ษาความ 

ปลอดภัยของกรม 
 

ชื่อความเส่ียง ประเภทความเส่ีย
ง 

ลักษณะความเส่ียง ปัจจัยเส่ียง/ส่ิงคุกคาม ผลกระทบ 

3.  ความเส่ียงจาก ความเส่ียงจาก
ภัยหรือ 

การเกิดกระแสไฟฟ้าขัดข้อง 
หรือเกิด 

- 
แหล่งก าเนิดไฟฟ้าขัด
ข้องหรือ 

- ผใ้้ ช้งาน 
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กระแสไฟฟ้
าขัดข้อง 

สถานการณ์ฉุก
เฉิน 

แรง ดั นไฟ ฟ้ าไม่คงท่ี  ท  าใ 
ห้ เคร่ื อง  

แรงดันไฟฟ้าไม่คงท่ี - ผู้ดูแลระบบ 

ไฟฟ้าดับ 
แรงดันไฟฟ้า
ไม่ 

 คอมพิวเตอร์และอุปกรณ์อาจ
ได้รับความ 

 - 
เคร่ืองคอมพวเตอร์แ
ม่แม่ขาย 

คงท่ี  เสียหายจากแรงดันไฟฟ้าท่ีไ
ม่คงท่ี 

 - อุปกรณ์เครือข่าย 

  หรือ 
เมื่อกระแสไฟฟ้าขัดข้อง 
ท าให้เคร่ือง 

 - เคร่ืองคอมพวเตอร์ 

  แม่ข่ายคอมพิวเตอร์ถูกปิดไป
โดยไม่ 

 - ระบบฐานข้อมูล 

  สมบูรณ์ 
อาจทาให้ข้อมูลสารสนเทศ 

 - ระบบสารสนเทศ 

  บางส่วนเกิดการสูญหาย 
และการ 

  

  ให้บริการบางประเภทไม่สา
มารถเปิดใช้ 

  

  งานได้โดยอัตโนมัติ   

 

ชื่อความเส่ียง ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง/ส่ิงคุกคาม ผลกระทบ 
4.  
ความเส่ียงจากการถูกบุกรุกโด
ยไม่ประสงค์ดี 

ความเส่ียงด้านเท
คนิค / 

การบุกรุกโจมตีโดยผู้ไ
ม่ประสงค์ดี เช่น 

- แฮ็คเกอร์ - ผู้ใช้งาน 

 ความเส่ียงจากผู้ป
ฏิบัติงาน 

hacker เป็นต้น 
การดักจับข้อมูล การส่ง 

- แคร็กเกอร์ - 
ผู้ดูแลระบ
บ 

  ข้อมูลค าส่ังเจตนาร้าย 
การติดไวรัสหรือ 

- 
การโจมตีการให้บริ
การ (denial 

- 
คอมพิวเตอ
ร์ Server 
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  เวิร์ม of services/ DOS) - 
ระบบฐาน
ข้อมูล 

   - การดักจับข้อมูล - 
ระบบสาร
สนเทศ 

   - ค าส่ังเจตนาร้าย  

   - 
ความผิดพลาดของ
ซอฟต์แวร์ 

 

   หรือการเขียนโปรแ
กรม 

 

   - ไวรัส/เวิร์ม  

 

ชื่อความเส่ียง ประเภทความเส่ี
ยง 

ลักษณะความเส่ียง ปัจจัยเส่ีย
ง/ส่ิงคุกค
าม 

ผลกระทบ 

5.  
ความเส่ียงจากการข
าดแคลนบุคลากรผู้
ปฏิบัติงาน 

ความเส่ียงด้า
นการบริหาร
จัดการ 

การขาดแคลนบุคลากรด้านสารสนเทศ 
ท าให้การท างานอาจหยุดชะงัก 
หากบุคลากรผู้รับผิดชอบไม่สามารถมาปฏิบัติงานได้
และจ านวนบุคลากรท่ีมีไม่เพยงพอต่อระบบเทคโนโ
ลยีสารสนเทศทเ้่ 
พิ่มข้ึนตามความต้องการของผู้ใช้งาน 
ส่งผลกระทบต่อการพัฒนาและควบคุมดูแลระบบ 

- 
นโยบา
ยจากรั
ฐบาล 

-ผู้ใช้งาน 
-
ผู้ดูแลระบ
บ 
-
เคร่ืองคอม
พิวเตอร์แม่
ข่าย 
-
อุปกรณ์เค
รือข่าย 
-
ระบบฐาน
ข้อมูล 
-
ระบบสาร
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สนเทศ 
 

ชื่อความเส่ียง ประเภทความเส่ีย
ง 

ลักษณะความเส่ียง ปัจจัยเส่ีย
ง/ส่ิงคุกคา
ม 

ผลกระทบ 

6.  
ความเส่ียงจากการเปล่ี
ยนแปลงนโยบายผู้บริ
หาร 

ความเส่ียงด้าน
การบริหารจัด
การ 

การเปล่ียนแปลงผู้บริหาร 
อาจท าให้นโยบายการบริหารจัดการสารสนเท
ศเปล่ียนแปลงด้วยท าให้การด าเนินงานโครงกา
รต่าง ๆ ได้รับผลกระทบ 

 -ผู้ใช้งาน 
-
ผู้ดูแลระบบ 
-
เคร่ืองคอมพิ
วเตอร์แม่ข่า
ย 
-
อุปกรณ์เครื
อข่าย 
-
ระบบฐานข้
อมูล 
-
ระบบสารส
นเทศ 

 
 

ชื่อความเส่ียง ประเภทความเส่ี
ยง 

ลักษณะความเส่ียง ปัจจัยเส่ีย
ง/ส่ิงคุกค
าม 

ผลกระทบ 

7.  
ความเส่ียงต่อการได้รับกา
รสนับสนุนงบประมาณไ
ม่เพียงพอ 

ความเส่ียงด้า
นการบริหาร
จัดการ 

การขาดแคลนงบประมาณในการด าเนินงานให้
ระบบสารสนเทศสามารถด าเนินงานต่ออย่างมี
ประสิทธิภาพ 

 -ผู้ใช้งาน 
-
ผู้ดูแลระบ
บ 
-
เคร่ืองคอม
พิวเตอร์แม่
ข่าย 
-
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อุปกรณ์เค
รือข่าย 
-
ระบบฐาน
ข้อมูล 
-
ระบบสาร
สนเทศ 

 

ชื่อความเส่ียง ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง/ส่ิงคุกค
าม 

ผลกระทบ 

8.  
ความเส่ียงจาก
ภัยภิบัติต่าง ๆ  
เช่น ไฟไหม้ 
น ้าท่วม 
แผ่นดินไหว 
เป็นต้น 

ความเส่ียงจากภัยหรือส
ถานการณ์ฉุกเฉิน 

การเกิดไฟไหม้อาคาร 
แผ่นดนไหวจนอาหารถล่ม 
ไม่สามารถเคล่ือนยา้ยเคร่ืองคอม
พิวเตอร์และอุปกรณ์ต่าง ๆ 
ได้ท าให้ได้รับความเสียหายท้ังหม
ด 

- ไฟไหม้ 
จากอุบัติเหตุไฟ
ฟ้าลัดวงจร 
การวางเพลิง 
ภัยธรรมชาติ 

-ผู้ใช้งาน 
-ผู้ดูแลระบบ 
-
เคร่ืองคอมพิวเ
ตอร์แม่ข่าย 
-
อุปกรณ์เครือข่า
ย 
-
ระบบฐานข้อมู
ล 
-
ระบบสารสนเ
ทศ 

 
 

ชื่อความเส่ียง ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง/ส่ิงคุกคา
ม 

ผลกระทบ 

9.  ความเส่ียงจาก ความเส่ียงจากภัยห
รือ 

การเกิดสถานการณ์ความรุน
แรง หรือ 

- 
การชุมนุมประท้
วง 

- ผู้ใช้งาน 

สถานการณ์ความไม่ส
งบ 

สถานการณ์ฉุกเฉิน ความไม่สงบเรียบร้อย 
จนท าให้บุคลากร 

- การจลาจล - 
ผู้ดูแลระบ
บ 
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เรียบร้อยในบ้านเมือง  สามารถปฏิบัติงานได้ตามปก
ติ 

- การก่อการราย  

 

ชื่อความเส่ียง ประเภทความเส่ียง ลักษณะความเส่ียง ปัจจัยเส่ียง/ส่ิงคุกคาม ผลกระทบ 
10. 
ความเส่ียงจากเคร่ือง 

ความเส่ียงด้านเ
ทคนิค 

เคร่ืองคอมพิวเตอร์หรืออุปกร
ณ์ช ารุดหรือ 

- 
ความล้มเหลวทาง
เทคนิค 

- ผู้ใช้งาน 

คอมพิวเตอร์หรื
ออุปกรณ์ 

 ขัดข้องด้วยสาเหตุทางเทคนิค 
หรือจาก 

- 
สัตว์กัดแทะประเ
ภทหนู หรือ 

- ผู้ดูแลระบบ 

ขัดข้อง 
ไม่สามารถ 

 สัตว์กัดแทะเช่น 
หนูหรือแมลง เป็นต้น 

แมลง - 
เคร่ืองคอมพวเตอ
ร์แม่ข่าย 

ท างานได้ตามป
กติ 

   - อุปกรณ์เครือข่าย 

 

ช่ือความเสี่ยง ประเภทความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกค

าม 

ผลกระทบ 

11. ความเส่ียงจากการ ความเส่ียงด้านการ การโจรกรรมเคร่ืองคอมพิวเต
อร์ อุปกรณ์ 

- การลักทรัพย์ - ผู้ใช้งาน 

โจรกรรมเคร่ือง บริหารจัดการ/ 
ความ 

คอมพิวเตอร์ 
หรือชิ้นส่วนภายในเคร่ือง 

 - ผู้ดูแลระบบ 

คอมพิวเตอร์และอุปก
รณ์ 

เส่ียงจากผู้ปฏิบัติงา
น 

เช่น CPU และ Ram 
ท าให้ไมสามารถ 

 - 
เคร่ืองคอมพวเตอร์แม่ข่
าย 

  ปฏิบัติงาน 
หรือเกิดการสูญหายของข้อมู
ล 

 - อุปกรณ์เครอข่าย 

  บนเคร่ืองคอมพิวเตอร์นั้นได้   
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• กำรประมำณควำมเส่ียง (Risk estimation) เป็นกำรดูปัญหำควำมเส่ียงในแง่ของโอกำสกำรเกิดเหตุ 

(incident) หรือเหตุกำรณ์ (event) 

ว่ำมีมำกน้อยเพียงไรและผลที่ติดตำมมำว่ำมีควำมรุนแรงหรือเสียหำยมำกน้อยเพียงใดเกณฑ์กำรประมำณ 

เป็นกำรก ำหนดเกณฑ์ที่จะใช้ในกำรประมำณควำมเส่ียง ได้แก่ ระดับ โอกำสที่จะเกิดควำมเส่ียง 

ระดับควำมรุนแรงของผลกระทบ และระดับควำมเส่ียง ซ่ึงกรมใช้เกณฑ์ดังน้ี 

 

 

 

ระดับโอกาสในการเกิดเหตุการณ์ต่าง  ๆ 
ระดับ โอกาสท่ีจะเกิด ค าอธิบาย 

5 สูงมาก 5 คร้ัง/ป 
4 สูง 4 คร้ัง/ป 
3 ปานกลาง 3 คร้ัง/ ป 
2 น้อย 2 คร้ัง/ปี 
1 น้อยมาก ไม่เกิน 1 คร้ัง/ปี 

ระดับความรุนแรงของผลกระทบของความเส่ียง 
ระดับ ผลกระทบ ค าอธิบาย 

5 สูงมาก เกิดความสูญเสียต่อระบบ IT ท่ีส าคญท้ังหมด 

และเกิดความเสียหายอย่างมากต่อความ 

ปลอดภัยของข้อมูลต่างๆ 

4 สูง เกิดปัญหากับระบบ IT ท่ีส าคัญ และระบบ 

ความปลอดภัยซ่ึงส่งผลต่อความถูกต้องของ 

ข้อมูลบางส่วน 

3 ปานกลาง ระบบมีปัญหาและมีความสญเสียไมมาก 
2 น้อย เกิดเหตุร้ายเล็กน้อยท่ีแก้ไขได้ 
1 น้อยมาก เกิดเหตุร้ายท่ีไม่มีความส าคญั 

 

• กระบวนกำรบ ำบัดควำมเส่ียง (Risk treatment)  
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เม่ือผู้บริหำรได้รับรำยงำนกำรประเมินควำมเส่ียงแล้วจ ำเป็นต้องท ำกำรตัดสินใจ โดยพิจำรณำ 

จำกหลักเกณฑ์กำรยอมรับควำมเส่ียงที่องค์กรมีอยู่ว่ำจะยอมรับโดยไม่ท ำอะไร หรือจะด ำเนินกำรบ ำบัด 

ควำมเส่ียง ซ่ึงได้แก่กระบวนกำรดังต่อไปน้ี  

• กำรยอมรับควำมเส่ียง (acceptance) เป็นกำรยอมรับในควำมเส่ียงโดยไม่ท ำอะไร และ 

ยอมรับในผลที่อำจตำมมำ เช่น กำรพิสูจน์ตัวจริงเพียงใช้ id/ password มีควำมเส่ียงเพรำะอำจมีกำร 

ขโมยไปใช้ได้ กำรให้มีใช้ชีวมำตร (biometrics) เช่น กำรตรวจลำยน้ิวมือหรือม่ำนตำ 

อำจมีค่ำใช้จ่ำยสูงไม่ คุ้มค่ำ 

โรงพยำบำลอำจยอมรับควำมเส่ียงของระบบปัจจุบันและท ำงำนต่อไปโดยไม่ท ำอะไร  

• กำรเล่ียงควำมเส่ียง (avoidance) กำรหลีกเล่ียงควำมเส่ียง เช่น เม่ือพบว่ำปัจจุบัน โรงพยำบำล 

มีกำรส ำรองข้อมูลเพียง 1 ชุดและจัดเป็นควำมเส่ียงต่อกำรสูญเสีย กำรเล่ียงควำมเส่ียงน้ีอำจ 

ได้แก่กำรท ำส ำรองข้อมูล 2 ชุด และแยกเก็บในสถำนที่ต่ำงกัน 

กำรบริหำรจัดกำรกำรเชื่อมโยงสู่เครือข่ำย  

• ผ่ำนโมเด็ม ถ้ำเป็นกำรยำกต่อกำรควบคุมหรือบริหำรจัดกำร 

องค์กรอำจเลือกทำงออกโดยกำรยกเลิกไม่ให้ ใช้บริกำร และแนะน ำให้พนักงำนใช้บริกำรผ่ำนทำง 

ISP ในช่วงที่มีกำรระบำดของไวรัสอย่ำงหนัก องค์กร 

อำจมีเลือกระงับไม่ให้ใช้คอมพิวเตอร์ที่ไม่ได้ติดตัง้ Antivirus เป็นต้น  

• กำรโอนยำยควำมเส่ียง (transfer) เช่น อุปกรณ์เครอข่ำยเม่ือซ้ือมำแล้วมีระยะประกัน  

• กำรลดควำมเส่ียง (reduction) ได้แก่กำรมีมำตรกำรควบคุมมำกชนิดขึ้น หรือชนิดที่ 

เข้มงวดมำกขึ้นเพ่ือลดควำมเส่ียง เช่น กำรใช้ชีวมำตร (biometrics) เพ่ือใช้ในกำรพิสจน์ตัวจริง   

• กำรรำยงำนควำมเส่ียงตกค้ำง (Residual risk reporting)  

 

เม่ือมีกำรบ ำบัดควำมเส่ียงแล้ว จ ำเป็นต้องมีกำรรำยงำนและทบทวนอยู่เสมอเพ่ือดูว่ำมีกำร ประเมิน 

และกำรประเมินค่ำควำมเส่ียงอยู่ตลอดเวลำ และดูว่ำมำตรกำรควบคุมต่ำงๆที่ออกมำใช้ได้ผล หรือไม่เพียงไร 

วิธีกำรมำตรฐำนที่ใช้กันโดยทัว่ไป คือกำรมีหน่วยงำนภำยในหรือภำยนอกท ำกำรตรวจสอบ โดยกระบวนกำร IT 

auditing ที่เหมำะสม เน่ืองจำกส่ิงแวดล้อมและกฎระเบียบมีพลวัตรและกำร เปล่ียนแปลงเกิดขึ้นตลอดเวลำ 

จึงจ ำเป็นต้องมีกำรบริหำรควำมเส่ียงและกำรตรวจสอบเป็นประจ ำ  
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กำรเฝ้ำสังเกต (Monitoring) กระบวนกำรเฝ้ำสังเกตเป็นหลักประกันว่ำ องค์กรมีมำตรกำรต่ำงๆ 

ที่จ ำเป็นและเหมำะสมส ำหรับ  ได้มีกำรปฏิบัติตำมมำตรกำรต่ำงๆและบังเกิดผล 

กระบวนงำนที่ก ำหนดขึ้นมำสำมำรถปฏิบัติได้จริง 

มีกำรเรียนรู้เกิดขึ้นในหน่วยงำนอันเป็นผลมำจำกกำรบริหำรควำมเส่ียง 

กำรส่ือสำรนโยบำยหรือแผนควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ ( Information Security Risk 
Management) ขององค์กร 
มีกำรก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรบริหำรควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศ 
(Information Security Risk Management) ขององค์กร  
กำรจัดท ำ/ทบทวนขอบเขตของระบบบริหำรควำมมัน่คงปลอดภัยสำรสนเทศขององค์กร (Scope of Information 
Security Management System ) 
นโยบำยกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศขององค์กร ( Information Security 
Management System Policy Statement) 
และคู่มือหรือแนวปฎิบัติกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยด้ำนเทคโนโลยีสำรสนเทศขององค์กร  
มีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรควำมเส่ียงด้ำนควำมมัน่คงปลอดภัยสำรสนเทศมีกำรก ำหนดกำรวัด 
ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์  (outcome) มีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร 
เข้ำสู่กระบวนกำรทบทวน กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร 
(ระยะยำว) มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและ ท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   
 9.3 การตรวจสอบการบริหารจัดการความมัง่คงปลอดภัยสารสนเทศขององค์กร  ( Information Security 
Management System (ISMS) Audit)  

กระบวนกำรตรวจสอบกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยสำรสนเทศขององค์กร ( ISMS Audit) 
มีกำรตรวจสอบกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยสำรสนเทศ ( ISMS Audit) โดยมีแนวทำงดังน้ี   

• วำงแผน จัดตัง้ น ำไปปฏิบัติ และรักษำให้คงไว้ตำมแผนกำรตรวจประเมิน รวมถึงควำมถี่ วิธีกำร 
หน้ำที่ควำมรับผิดชอบ ข้อก ำหนดของกำรวำงแผนและกำรรำยงำนผล 
รวมทัง้ให้ควำมส ำคัญกับกระบวนกำรที่เกี่ยวข้องและผลกำรประเมินครัง้ก่อน   

• ก ำหนดเกณฑ์กำรตรวจประเมิน และขอบเขตกำรประเมินแต่ละครัง้   

• คัดเลือกผู้ตรวจประเมินและด ำเนินกำรตรวจประเมินที่มีควำมเป็นกลำงและควำมเป็นธรรม   
• ก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรตรวจสอบกำรบริหำรจัดกำรควำมมัง่คงปลอดภั

ยสำรสนเทศ (ISMS) ขององค์กร   

• มีกำรถ่ำยทอดกระบวนกำรตรวจสอบกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยสำรสนเทศขององค์ก
ร แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
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โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้ว
น รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

• มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome)  
ของกระบวนกำรตรวจสอบกำรบริหำรจัดกำรควำมมัง่คงปลอดภัยสำรสนเทศขององค์กร 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) 
มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   
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บทท่ี 7 
การบริหารความต่อเน่ืองทางธุรกิจและความพร้อมใช้ของระบบ  

(Business Continuity and Availability Management)  
   
7.1 การบริหารจัดการทรพัย์สินด้านเทคโนโลยีสารสนเทศ ( IT Asset Management)  

กระบวนกำรบริหำรจัดกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ ( IT Asset Management) 
รัฐวิสำหกิจก ำหนดมำตรฐำนและระเบียบวิธีปฏิบัติกำรบริหำรจัดกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศที่ครอบคลุ
มกำรจัดท ำทะเบียนรำยกำรทรัพย์สิน กำรปรับปรุงทะเบียนรำยกำรทรัพย์สิน  
กำรยกเลิกและกำรเรียกคืนทรัพย์สิน  

รัฐวิสำหกิจก ำหนดผู้รับผิดชอบในกำรจัดท ำ ปรับปรุงทะเบียนรำยกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ 
และบ ำรุงรักษำทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศอย่ำงสม ่ำเสมอ รวมทัง้วำงแผนรองรับ 
ทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศที่ใกล้จะส้ินสุดตำมอำยุกำรใช้งำน (End of life) หรือส้ินสุดกำรใช้งำน (End of 
support) จำกผู้ผลิตได้อย่ำงเหมำะสมทันกำรณ์  

รัฐวิสำหกิจจัดท ำทะเบียนรำยกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ ( IT inventory list) ของฮำร์ดแวร์ 
(Hardware) และซอฟต์แวร์ (Software) ที่รองรับระบบเทคโนโลยีสำรสนเทศขององค์กรได้อย่ำงครบถ้วน 
และเป็นลำยลักษณ์อักษร  

• มีกำรปรับปรุงทะเบียนรำยกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศให้เป็นปัจจุบันอย่ำงต่อเน่ือง    
• มีกระบวนกำรในกำรยกเลิกและเรียกคืนทรัพย์สิน (Return asset) เม่ือส้ินสุดอำยุกำรใช้งำน  

• มีแนวทำงในกำรบ ำรุงรักษำเชิงป้องกันส ำหรับฮำร์ดแวร์ทัง้หมด (Preventive Maintenance Plan) 
หรือข้อตกลงในกำรบ ำรุงรักษำทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศกับหน่วยงำนภำยนอกที่ให้บริ
กำร  

• ก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรบริหำรจัดกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเ
ทศ (IT Asset Management) ขององค์กร   

• คู่มือ/แนวทำง/นโยบำย/ระเบียบปฏิบัติ/ข้อก ำหนดในกำรบริหำรจัดกำร 
ทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ (IT Asset Management ) 
มีกระบวนกำรบริหำรจัดกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ 
และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ ซ่ึงประกอบด้วย   
o กำรจัดท ำทะเบียนรำยกำรทรัพย์สิน   
o กำรปรับปรุงทะเบียนรำยกำรทรัพย์สิน   
o กำรยกเลิกและกำรเรียกคืนทรัพย์สิน  
o กำรบ ำรุงรักษำทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ  
o กำรวำงแผนรองรับทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศที่ใกล้จะส้ินสุดตำมอำยุกำรใช้งำน 
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(end of life) หรือส้ินสุดกำรใช้งำน (end of support)   
o มีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ 

แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำง
ครบถ้วน 
รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

o มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 
ของกระบวนกำรบริหำรจัดกำรทรัพย์สินด้ำนเทคโนโลยีสำรสนเทศ 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร 
(ระยะยำว) มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ 
เพ่ือน ำไปปรับปรุงและ ท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

 
7.2 การบริหารจัดการคอนฟิกูเรชัน่ (Configuration Management) 

กระบวนกำรบริหำรจัดกำรคอนฟิกูเรชัน่ (Configuration Management) ของรัฐวิสำหกิจ 
ก ำหนดขอบเขตและแนวทำงในกำรบริหำรจัดกำรคอนฟิกูเรชัน่ (Configuration Management)  
กำรสอบทำนกำรตัง้ค่ำจำกหน่วยงำนที่มีหน้ำที่ควบคุมดูแลควำมปลอดภัยหรือควำมเส่ียงด้ำนเทคโนโลยีสำรสนเท
ศอย่ำงสม ่ำเสมอ ก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของบริหำรจัดกำรคอนฟิกูเรชัน่ (Configuration 
Management) ขององค์กร 

• กำรจัดท ำคู่มือ/แนวทำง/นโยบำย/ระเบียบปฏิบัติ/ข้อก ำหนดในกำรบริหำรจัดกำรคอนฟิกูเรชัน่ 

(Configuration Management)  

• มีกระบวนกำรบริหำรจัดกำรคอนฟิกูเรชัน่ และแนวปฏิบัติที่ก ำหนด อย่ำงครบถ้วนและเป็นระบบ 

ซ่ึงประกอบด้วย กำรจัดท ำ/ทบทวน minimum baseline standard  

กำรจัดเก็บกำรเปล่ียนแปลงของกำรตัง้ค่ำระบบของทุกอุปกรณ์ ระบบและระบบงำน (system 

configuration version control)   

• มีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรก ำหนดค่ำ 

แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 

โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน และ 
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มีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 

รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

• มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 

ของกระบวนกำรบริหำรจัดกำรคอนฟิกูเรชัน่ และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร 

เข้ำสู่กระบวนกำรทบทวน กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล 

/จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ 

และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 

โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

 
 
 
7.3 การบริหารจัดการเหตุการณ์ผิดปกติ การร้องขอการบริการ และปัญหาด้านเทคโนโลยีสารสนเทศ  (IT 
Incident, Service Requests and Problem Management)  

กระบวนกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ กำรร้องขอกำรบริกำร และปัญหำด้ำนเทคโนโลยีสำรสนเทศ 
(IT Incident, Service Requests and Problem Management) ของรัฐวิสำหกิจ* 
มีกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ และกำรร้องขอกำรบริกำรด้ำนเทคโนโลยีสำรสนเทศ ( IT incident 
management and Service Requests) ซ่ึงประกอบด้วย   

• กำรก ำหนดมำตรฐำนและระเบียบวิธีปฏิบัติกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติและกำรร้องขอกำรบริกำร
ด้ำนเทคโนโลยีสำรสนเทศ 
โดยครอบคลุมกระบวนกำรหรือเครื่องมือในกำรบันทึกเหตุกำรณ์ผิดปกติและกำรร้องขอกำรบริกำร 
กำรก ำหนดประเภท กำรจัดระดับควำมรุนแรง กำรวิเครำะห์สำเหตุ กำรด ำเนิน กำรแก้ไข 
กำรติดตำมแก้ไข กำรรำยงำนเหตุกำรณ์ผิดปกติและกำรร้องขอกำรบริกำร   

• กำรก ำหนดหลักเกณฑ์กำรส่งต่อเหตุกำรณ์ผิดปกติ (Escalation) 
และรำยงำนควำมคืบหน้ำเหตุกำรณ์ผิดปกติให้ผู้เกี่ยวข้อง ผู้บริหำร หรือคณะกรรมกำร ได้รับทรำบ  

• กำรจัดล ำดับควำมรุนแรงของปัญหำ ควรครอบคลุมผลกระทบต่อกำรให้บริกำร ผลกระทบต่อผู้ใช้งำน 
โดยกรอบระยะเวลำในกำรแก้ไขเหตุกำรณ์ผิดปกติและกำรร้องขอกำรบริกำร 
ควรค ำนึงถึงเป้ำหมำยระยะเวลำในกำรกู้คืน (Recovery Time Objective: RTO) 
และเป้ำหมำยระยะเวลำสูงสุดที่ยอมให้ธุรกิจหยุดชะงัก (Maximum Tolerance Period of Disruption: 
MTPD)  

• กำรมีศูนย์รับแจ้งเหตุกำรณ์ผิดปกติและกำรร้องขอกำรบริกำร 
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โดยท ำหน้ำที่ในกำรบันทึกและแก้ไขในเบ้ืองต้นหรือส่งต่อเหตุกำรณ์ผิดปกติไปยังหน่วยงำนด้ำนเทคโนโล
ยีสำรสนเทศที่เกี่ยวข้อง  

• จัดท ำแผนกำรรับมือกับเหตุกำรณ์ผิดปกติและกำรร้องขอกำรบริกำร ( Incident and Service Request 
response plan) ตำมควำมส ำคัญของเหตุกำรณ์ 
เพ่ือให้สำมำรถรับมือและตอบสนองได้อย่ำงรวดเร็วและทันกำรณ์ 
โดยแผนควรมีกำรระบุกระบวนกำรรับมือและช่องทำงประสำนงำนจำกผู้เชี่ยวชำญทัง้ภำยในและภำยนอก 
รวมทัง้มีแนวทำงในกำรตรวจสอบ วิเครำะห์หำสำเหตุ และประเมินผลกระทบ  

• มีกำรจัดท ำรำยงำนเหตุกำรณ์ผิดปกติและกำรร้องขอกำรบริกำรเสนอต่อผู้บริหำรหรือคณะกรรมกำรที่ได้รั
บมอบหมำย  

• มีกระบวนกำรบริหำรสภำวะวิกฤติ (Crisis management) 
เพ่ือรองรับเหตุกำรณ์กรณีผิดปกติและกำรร้องขอกำรบริกำรด้ำนเทคโนโลยีสำรสนเทศที่เพ่ิมระดับควำมรุ
นแรงหรือมีควำมยืดเยื้อ  

·    รัฐวิสำหกิจมีกำรบริหำรจัดกำรปัญหำด้ำนเทคโนโลยีสำรสนเทศ ( IT Problem Management) ซ่ึงประกอบด้วย  
 กำรก ำหนดมำตรฐำนและระเบียบวิธีปฏิบัติกำรบริหำรจัดกำรปัญหำด้ำนเทคโนโลยีสำรสนเทศ 
เพ่ือให้มีกำรน ำเหตุกำรณ์ผิดปกติที่ยังไม่ทรำบสำเหตุที่แท้จริง (Unknown root cause) 
เหตุกำรณ์ผิดปกติที่เกิดขึ้นซ ้ำ (Repeated incident) 
มำวิเครำะห์และพิจำรณำแนวทำงแก้ไขปัญหำจำกสำเหตุที่แท้จริง (Root cause)   

 กระบวนกำรหรือเครื่องมือในกำรบันทึกปัญหำ หลักเกณฑ์ในกำรจัดประเภทปัญหำ 
กำรจัดล ำดับควำมส ำคัญ วิเครำะห์ และจัดให้มีกำรติดตำมแก้ไขปัญหำ 
เพ่ือให้ปัญหำได้รับกำรแก้ไข  

 กระบวนกำรหรือเครื่องมือบันทึกปัญหำที่เคยเกิดขึ้น 
เพ่ือเป็นข้อมูลควำมรู้ให้สำมำรถสืบค้นเหตุกำรณ์ปัญหำและแนวทำงแก้ไขในภำยหลังให้รวดเร็วแ
ละมีประสิทธิภำพ  

รัฐวิสำหกิจมีกำรส่ือสำรแนวกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ กำรร้องขอกำรบริกำร  
และปัญหำด้ำนเทคโนโลยีสำรสนเทศ (IT Incident, Service Requests and Problem Management) ขององค์กร 
ก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ  กำรร้องขอกำรบริกำร 
และปัญหำด้ำนเทคโนโลยีสำรสนเทศ (IT Incident, Service Requests and Problem Management) ขององค์กร  

• มีคู่มือ/แนวทำง/นโยบำย/ระเบียบปฏิบัติ/ข้อก ำหนดในกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ 
กำรร้องขอกำรบริกำร และปัญหำด้ำนเทคโนโลยีสำรสนเทศ ( IT Incident, Service Requests 
and Problem Management)  

• มีกระบวนกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ กำรร้องขอกำรบริกำร  
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และปัญหำด้ำนเทคโนโลยีสำรสนเทศ และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ 
ซ่ึงประกอบด้วย กำรแก้ไขปัญหำและกู้คืนควำมเสียหำยที่เกิดขึ้นจำก Incident, Problems และ 
Service requests กำรส ำรวจควำมพึงพอใจของผู้ที่มีส่วนเกี่ยวข้องกับ Incident หรือ Service 
requests   

• มีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ กำรร้องขอกำรบริกำร 
และปัญหำด้ำนเทคโนโลยีสำรสนเทศ 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้ว
น รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

• มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome)  
ของกระบวนกำรบริหำรจัดกำรเหตุกำรณ์ผิดปกติ กำรร้องขอกำรบริกำร 
และปัญหำด้ำนเทคโนโลยีสำรสนเทศ และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร 
เข้ำสู่กระบวนกำรทบทวน กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล 
/จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ 
และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   
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บทท่ี 8 
 การบริหารจัดการความต่อเน่ืองทางธุรกิจ  

(Business Continuity Management)  
กระบวนกำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศ ( IT Business Continuity 

Plan) ของรัฐวิสำหกิจ มีกำรจัดท ำแผนบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศ ( IT Business 
Continuity Plan) และ/หรือแผนฉุกเฉินด้ำนเทคโนโลยีสำรสนเทศ (Disaster Recovery Plan : DRP) 
ที่สอดคล้องกับนโยบำยหรือแผนบริหำรควำมต่อเน่ืองทำงธุรกิจและนโยบำยกำรบริหำรควำมเส่ียงขององค์กร  

• มีกำรจัดท ำแผนและก ำหนดเป้ำหมำยกำรบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศ (IT 
Business Continuity Plan)และ/หรือแผนฉุกเฉินด้ำนเทคโนโลยีสำรสนเทศ (Disaster Recovery Plan : 
ที่ได้รับอนุมัติจำกคณะกรรมกำรบริหำรควำมต่อเน่ืองทำงธุรกิจขององค์กร DRP)  อย่ำงน้อยประกอบด้วย 
Maximum Tolerable Period of Disruption (MTPD)، Recovery Time Objective (RTO) และ Recovery 
Point Objective (RPO)  

• มีกำรส่ือสำรแนวทำงหรือแผนกำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศ ( IT 
Business Continuity Plan) และ/หรือแผนฉุกเฉินด้ำนเทคโนโลยีสำรสนเทศ (Disaster Recovery Plan : 
DRP) ขององค์กร  

• มีกำรด ำเนินกำรทดสอบหรือซักซ้อมตำมแผนบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศ 
(IT Business Continuity Plan) และ/หรือแผนฉุกเฉินด้ำนเทคโนโลยีสำรสนเทศ (Disaster Recovery 
Plan : DRP) ประจ ำปี  

• ก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจ 
ด้ำนเทคโนโลยีสำรสนเทศ (IT Business Continuity Management) ขององค์กร  

• มีกระบวนกำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศที่สอดคล้องกับนโยบำยหรือ
แผนบริหำรควำมต่อเน่ืองของธุรกิจและนโยบำยกำรบริหำรควำมเส่ียงขององค์กร 
และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ ซ่ึงประกอบด้วย   
o กำรประเมินควำมเส่ียง (risk analysis)   
o กำรวิเครำะห์ผลกระทบทำงธุรกิจ (business impact analysis) 

ที่ครอบคลุมระบบงำนที่ส ำคัญอย่ำงครบถ้วน (ทัง้ 8 เกณฑ์)  
o กำรจัดล ำดับควำมส ำคัญของระบบงำน  
o กำรก ำหนดกลยุทธ์แผนกำรบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศและ/หรือแผ

นฉุกเฉินด้ำนเทคโนโลยีสำรสนเทศ  
o ก ำหนดเป้ำหมำยกำรบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศที่ส ำคัญ 

อย่ำงน้อยประกอบดด้วย Maximum Tolerable Period of Disruption (MTPD)، Recovery Time 
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Objective (RTO) และ Recovery Point Objective (RPO)  
o กำรจัดท ำแผนกำรบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศและ/หรือแผนฉุกเฉิน 

ด้ำนเทคโนโลยีสำรสนเทศ 
o กำรส่ือสำรและฝึกอบรมแผนบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศและ/หรือแผ

นฉุกเฉินด้ำนเทคโนโลยีสำรสนเทศ  
o กำรทดสอบ ปรับปรุง 

และกำรสอบทำนแผนบริหำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศและ/หรือแผนฉุกเ
ฉินด้ำนเทคโนโลยีสำรสนเทศ   

o มีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจ 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน และมีกำรประเมินกำรรับรู้ของ 
ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

o มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 
ของกระบวนกำรบริหำรจัดกำรควำมต่อเน่ืองทำงธุรกิจด้ำนเทคโนโลยีสำรสนเทศ 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) 
มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

   
แผนฉุกเฉินด้านเทคโนโลยีสารสนเทศ (Disaster Recovery Plan) 

กำรน ำเทคโนโลยีสำรสนเทศมำใช้ในกำรบริหำรจัดกำรภำยในองค์กรและสนับสนุนกำรปฏิบัติงำนมำกขึ้น 

อันมีประโยชน์ต่อกำรวำงแผนพัฒนำองค์กร กำรบริหำรจัดกำรองค์กร และกำรปฏิบัติงำนของบุคลำกร 

ซ่ึงข้อมูลสำรสนเทศต่ำง ๆ จะมีจ ำนวนเพ่ิมมำกขึ้น ดังนัน้ องค์กรจ ำเป็นจะต้องมีมำตรำกำรกำรบริหำรจัดกำร 

กำรเฝ้ำระวัง กำรจัดเก็บและกำรดูแลรักษำข้อมูลสำรสนเทศ เพ่ือให้เกิดควำมมัน่คงปลอดภัย 

และมีควำมพร้อมในกำรปฏิบัติงำนอย่ำงเต็มประสิทธิภำพตลอดเวลำ 

 

8.1 กรณีการป้องกันไวรสัล้มเหลว 

• กรณีถูกไวรัสหรือผู้บุกรุก 

เพ่ือจ ำกัดควำมเสียหำยที่อำจแพร่กระจำยไปยังเครื่องอ่ืนในระบบเครือข่ำยให้ท ำกำรจ ำกัดกำรเชื่อม

ต่อเข้ำระบบเครือข่ำย 
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• วิเครำะห์หำสำเหตุและผลกระทบที่เกิดจำกไวรัสที่ระบำด 

• ด ำเนินกำรป้องกันระบบเครือข่ำยเพ่ือหยุดกำรระบำดของไวรัส 

• ตรวจสอบและติดตำมเครื่องที่ติดไวรัสและด ำเนินกำรแก้ไข 

• กรณีที่ท ำให้เครื่องคอมพิวเตอร์ไม่สำมำรถด ำเนินกำรใช้ได้ตำมปกติให้แจ้งเหตุ 

ให้เจ้ำหน้ำที่งำนพัฒนำระบบเครือข่ำยและกำรส่ือสำร หรือที่ปรึกษำกรณีมีเหตุอัน 

 
8.2 กรณีการป้องกันผู้บุกรุกล้มเหลว 

• กรณีที่มีผู้บุกรุก 

ผู้ดูแลระบบต้องวิเครำะห์หำสำเหตุของกำรเข้ำมำในระบบและผลของควำมเสียหำยที่เกิดขึ้นโดยตรวจ

สอบจำก log และตรวจสอบกำรตัง้ค่ำของ Firewall 

• ผู้ดูแลระบบแจ้งผู้อ ำนวยกำรแผนกเทคโนโลยีสำรสนเทศให้ทรำบโดยด่วน 

• ด ำเนินกำรหยุดยัง้กำรบุกรุก ปิดช่องโหว่ต่ำง ๆ ที่ท ำให้ผู้บุรุกเข้ำมำได้ 

• ทำง บอท.ร่วมกับ ส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (สพธอ.) ในกำรเฝ้ำระวัง  

 
8.3 กรณีการเช่ือมโยงเครือข่ายล้มเหลว 
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• รีบด ำเนินกำรวิเครำะห์หำจุดที่ท ำให้เกิดปัญหำ 

• หำกสำยเคเบ้ิลภำยนอกขำด 

ให้รีบติดต่อเจ้ำหน้ำที่บริษัทที่ดูแลบ ำรุงรักษำระบบเครือข่ำยมำด ำเนินกำรซ่อมแซมสำยเคเบ้ิลให้เสร็จ

เรียบร้อยโดยเร็ว 

• หำกเชื่อมโยงเครือข่ำยไม่ได้เฉพำะบำงอำคำรหรือเป็นปัญหำภำยในอำคำร 

ให้ด ำเนินกำรตรวจสอบสำยหรืออุปกรณ์ที่เชื่อมต่อและ core switch 

ที่ติดตัง้อยู่ในจุดที่ไม่สำมำรถเชื่อมต่อเครือข่ำยได้ 

 
8.4 กรณีอุปกรณ์จัดเก็บข้อมูลเสียหาย 

• แจ้งให้ผู้ปฏิบัติงำนที่เกี่ยวข้องทรำบ 

• รีบด ำเนินกำรจัดหำอุปกรณ์จัดเก็บข้อมูลมำเปล่ียนใหม่ และน ำข้อมูลที่ได้ส ำรองไว้ 

มำกู้คืนข้อมูลโดยเร็ว 

• ทดสอบควำมสมบูรณ์ของข้อมูล และแจ้งให้ผู้ปฏิบัติงำนที่เกี่ยวข้องทรำบ 
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8.5 กรณีไฟไหม้ 

• หำกเกิดไฟไหม้ขณะปฏิบัติงำนอยู่ให้ผู้ปฏิบัติงำนรีบเคล่ือนย้ำยออกภำยนอกตัวอำคำร 

ให้ผู้ที่สำมำรถกำรใช้เครื่องดับเพลิงได้ ใช้เครื่องดับเพลิงที่ติดตัง้อยู่ 

• ท ำกำรดับไฟ 

• หำกไม่สำมำรถควบคุมไฟได้ 

ผู้ดูแลระบบต้องรีบเคล่ือนย้ำยอุปกรณ์จัดเก็บข้อมูลส ำรองออกภำยนอกตัวอำคำร 

ผู้ติดต่อประสำนงำนโทรแจ้งหน่วยงำนดับเพลิงและหน่วยงำนที่เกี่ยวข้อง 

• หำกเกิดไฟไหม้ขณะที่ไม่มีผู้ปฏิบัติงำน แล้วปรำกฏว่ำอุปกรณ์ต่ำง ๆช ำรุดเสียหำย 

ให้รีบด ำเนินกำรจัดซ่อมหรือจัดหำอุปกรณ์ต่ำง ๆมำเพ่ือให้กำรปฏิบัติงำนด ำเนินต่อไปได้ 

และออกแบบติดตัง้ระบบตรวจจับไฟ และดับไฟอัตโนมัติ 

• อบรมวิธีกำรใช้งำนเครื่องดับเพลิงและกำรหนีไฟให้กับผู้ปฏิบัติงำนอย่ำงสม ่ำเสมอ อย่ำงน้อยปีละ 2 

ครัง้ 
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8.6 กรณีน ้าท่วม 

• ผู้ดูแลระบบปิดระบบและท ำกำรเคล่ือนย้ำยอุปกรณ์ต่ำง ๆ ที่ยังสำมำรถใช้งำนได้ไปติดตัง้ ณ 

ส ำนักงำนสำขำ 
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• ผู้ดูแลระบบน ำข้อมูลส ำรองที่ได้จัดเก็บไว้มำกู้คืน ในส่วนที่เกิดควำมเสียหำย  

• ผู้ตรวจสอบรำยกำรทรัพย์สินส ำรวจควำมช ำรุด เสียหำย 

จัดส่งซ่อมหรือจัดหำเพ่ือให้สำมำรถด ำเนินกำรได้ 

 
8.7 กรณีแผ่นดินไหว 

• ให้ผู้ปฏิบัติงำนรีบเคล่ือนย้ำยออกภำยนอกตัวอำคำร 

• ผู้ดูแลระบบน ำข้อมูลส ำรอง เคล่ือนย้ำยไปด้วยหำกสำมำรถท ำได้ 

• เม่ือเหตุกำรณ์สงบ ตรวจสอบควำมช ำรุด เสียหำย 

และด ำเนินกำรแก้ไขเพ่ือให้ระบบสำมำรถด ำเนินกำรต่อไปได้ 
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8.8 กรณีเกิดสถานการณ์ความไม่สงบเรียบร้อยในบ้านเมือง เช่น การก่อการร้าย การชุมนุมประท้วง  

• กรณีที่ไม่สำมำรถเข้ำมำปฏิบัติงำนได้ ผู้ดูแลระบบ Remote เข้ำมำเพ่ือตรวจสอบกำรท ำงำนของระบบ 

หำกพบว่ำระบบไม่สำมำรถด ำเนินกำรได้ตำมปกติแจ้งผู้อ ำนวยกำร 

• หลังเหตุกำรณ์ควำมไม่สงบ ให้ผู้ดูแลระบบและผู้ตรวจสอบรำยกำรทรัพย์สินตรวจสอบควำมช ำรุด 

เสียหำยซ่ึงอำจได้รับจำกเหตุกำรณ์ดังกล่ำว หำกพบควำมช ำรุดเสียหำย 

ให้ด ำเนินกำรติดต่อบริษัทที่รับผิดชอบดูแลบ ำรุงรักษำ 

 
8.9 กรณีโจรกรรม 
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• ผู้ปฏิบัติงำนแจ้งผู้บังคับบัญชำให้ทรำบโดยด่วน 

• ส ำรวจตรวจสอบรำยกำรทรัพย์สินที่สูญหำย 

• ผู้ดูแลระบบรีบด ำเนินกำรจัดหำอุปกรณ์เพ่ือติดตัง้ทดแทนอุปกรณ์เดิม และน ำข้อมูลที่ได้ส ำรองไว้กู้คืน 

ให้ผู้ปฏิบัติงำนสำมำรถใช้ระบบงำนต่ำง ๆได้โดยเร็ว 
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บทท่ี 9 
การด าเนินการด้านการบริหารจัดการการใช้ทรพัยากรอย่างเหมาะสม  

(Resource Optimization Management) 
 

9.1 การด าเนินการด้านการบริหารจัดการการใช้ทรพัยากรอย่างเหมาะสม (Resource Optimization 
Management Implementation)  

• กระบวนกำรด ำเนินกำรด้ำนกำรบริหำรจัดกำรกำรใช้ทรัพยำกรอย่ำงเหมำะสม (Resource 
Optimization Management Implementation) ของรัฐวิสำหกิจ*  

• มีกรอบกำรจัดสรรงบประมำณ และก ำกับให้กำรจัดสรร 
และใช้ทรัพยำกรทัง้ทำงกำรเงินและไม่ใช่ทำงกำรเงิน เป็นไปอย่ำงเพียงพอและมีประสิทธิภำพ 
รวมทัง้มีกำรประเมินควำมควำมเส่ียง  

• ด้ำนกำรจัดสรรทรัพยำกร และมำตรกำรรองรับควำมเส่ียงด้ำนกำรจัดสรรทรัพยำกร 
ทุกโครงกำรที่ส ำคัญ   

• มีนโยบำยหรือแผนในกำรลดกำรใช้กระดำษและสำธำรณูปโภคอ่ืนๆ 
เม่ือเทียบกับจ ำนวนพนักงำนในองค์กร  

• มีกำรส่ือสำรแนวทำงหรือแผนกำรบริหำรจัดกำรกำรใช้ทรัพยำกรอย่ำงเหมำะสม (Resource 
Optimization Management) ขององค์กร  

• ก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรด ำเนินกำรด้ำนกำรบริหำรจัดกำรกำรใช้ทรัพยำกรอ
ย่ำง 

• คู่มือ/แนวทำง/นโยบำย/ระเบียบปฏิบัติ/ข้อก ำหนดในกำรด้ำนกำรบริหำรจัดกำรกำรใช้ทรัพยำกรอย่ำงเ
หมำะสม (Resource Optimization Management) ของรัฐวิสำหกิจ  

• มีกระบวนกำรด ำเนินกำรด้ำนกำรบริหำรจัดกำรกำรใช้ทรัพยำกรอย่ำงเหมำะสม 
และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ ซ่ึงประกอบด้วย   
o กำรก ำหนดมำตรฐำนและระเบียบวิธีปฏิบัติกำรจัดสรรทรัพยำกรด้ำนเทคโนโลยีสำรสนเทศ  

o กำรก ำหนดมำตรฐำนและระเบียบวิธีปฏิบัติกำรบริหำรจัดกำรขีดควำมสำมำรถของเทคโนโลยี
สำรสนเทศ   

o กำรก ำหนดมำตรฐำนและระเบียบวิธีปฏิบัติในกำรก ำหนดตัวชี้วัดและประเมินผลลัพธ์กำรใช้ท
รัพยำกรและกำรลงทุนด้ำนเทคโนโลยีสำรสนเทศให้เกิดมูลค่ำสูงสุด   

o กำรก ำหนดตัวชี้วัดและประเมินผลลัพธ์กำรใช้ทรัพยำกร ทำงกำรเงิน กำรลงทุน และด้ำนอ่ืนๆ 
ส ำหรับกำรด ำเนินโครงกำร/แผนงำน/กิจกรรม 
ให้เป็นไปตำมขัน้ตอนและเป้ำหมำยที่ก ำหนดไว้ อย่ำงน้อยประกอบด้วย 
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ทรัพยำกรทำงกำรเงิน ทรัพยำกรคน ระบบเทคโนโลยีดิจิทัล ระยะเวลำ   
ทรัพยำกรพ้ืนฐำนต่ำงๆ (เช่น อำคำร สถำนที่ เป็นต้น)   

o มีคู่มือ/แนวทำง/นโยบำย/ระเบียบปฏิบัติ/ข้อก ำหนดในกำรด้ำนกำรบริหำรจัดกำรกำรใช้ทรัพย
ำกรอย่ำงเหมำะสม (Resource Optimization Management) ของรัฐวิสำหกิจ  

o มีกำรถ่ำยทอดกระบวนกำรด ำเนินกำรด้ำนกำรบริหำรจัดกำรกำรใช้ทรัพยำกรอย่ำงเหมำะสม 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบ
ถ้วน รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

o มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome)  
ของกระบวนกำรด ำเนินกำรด้ำนกำรบริหำรจัดกำรกำรใช้ทรัพยำกรอย่ำงเหมำะสม 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร 
(ระยะยำว) มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ 
และจัดกำรควำมรู้เพ่ือน ำไปปรับปรุงและท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   

  
9.2 การบริหารจัดการการเลือกใช้เทคโนโลยีท่ีเป็นมิตรต่อส่ิงแวดล้อม (Green IT Management)  

กระบวนกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็นมิตรต่อส่ิงแวดล้อม (Green IT Management) 
ของรัฐวิสำหกิจ* มีนโยบำยหรือมำตรกำรด้ำนกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็นมิตรต่อส่ิงแวดล้อม 
(Green IT) ที่ให้ควำมส ำคัญกับ 4 องค์ประกอบ ดังน้ี  

• วัฏจักรของอุปกรณ์ (Equipment Lifecycle) ประกอบด้วย กำรจัดซ้ือ (Procurement) 
กำรรีไซเคิลและกำรน ำกลับมำใช้ซ ้ำ (Recycle & Reuse) กำรก ำจัด (Disposal)   

• กำรใช้ไอทีของผู้ใช้งำน (End User Computing) ประกอบด้วย คอมพิวเตอร์ส่วนบุคคล (Personal 
Computing) แบ่งเป็น Desktop และ Mobile คอมพิวเตอร์ในแต่ละหน่วยงำน (Departmental 
Computing) กำรพิมพ์และวัสดุส้ินเปลือง (Printing and Consumables)   

• ระบบประมวลผลข้อมูลขนำดใหญ่ในองค์กร (Enterprise Computing) ประกอบด้วย Data Center 
ICT Equipment, Data Center Environmental, Networking & Communications, Outsourcing & 
Cloud, Software Architecture  

• กำรน ำ ICT มำใช้ในกำรลดกำรปล่อยคำร์บอน (ICT as a Low – Carbon Enabler) ประกอบด้วย 
Governance & Compliance, Teleworking & Collaboration, Business Process Management, 
Business Applications, Carbon Emissions Management   
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รัฐวิสำหกิจมีกำรส่ือสำรนโยบำยหรือมำตรกำรด้ำนกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็นมิตรต่อส่ิ
งแวดล้อม (Green IT) ขององค์กร 
ก ำหนดแนวทำงหรือวิธีกำรวัดประสิทธิผลของกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็นมิตรต่อส่ิงแวดล้อม 
(Green IT) ขององค์กร   

• มีคู่มือ/แนวทำง/นโยบำย/ระเบียบปฏิบัติ/ข้อก ำหนดในกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็น
มิตรต่อส่ิงแวดล้อม (Green IT Management) ของรัฐวิสำหกิจ  

• มีกระบวนกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็นมิตรต่อส่ิงแวดล้อม 
และแนวปฏิบัติที่ก ำหนดอย่ำงครบถ้วนและเป็นระบบ ซ่ึงประกอบด้วย  
o วัฏจักรของอุปกรณ์ (Equipment Lifecycle)   
o กำรใช้ไอทีของผู้ใช้งำน (End User Computing)   
o ระบบประมวลผลข้อมูลขนำดใหญ่ในองค์กร (Enterprise Computing  
o กำรน ำ ICT มำใช้ในกำรลดกำรปล่อยคำร์บอน (ICT as a Low – Carbon Enabler)   

• มีกำรถ่ำยทอดกระบวนกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็นมิตรต่อส่ิงแวดล้อม 
แก่ผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
โดยมีกำรแสดงกำรวิเครำะห์ที่ชัดเจน 
และมีกำรประเมินกำรรับรู้ของผู้มีส่วนได้ส่วนเสียที่ส ำคัญที่เกี่ยวข้องกับกระบวนกำรอย่ำงครบถ้วน 
รวมทัง้แสดงให้เห็นถึงแนวทำงกำรน ำกระบวนกำรไปปฏิบัติที่ชัดเจนเป็นรูปธรรม   

• มีกำรก ำหนดกำรวัด ติดตำม วิเครำะห์ประเมิน ตัววัดผลลัพธ์ (outcome) 
ของกระบวนกำรบริหำรจัดกำรกำรเลือกใช้เทคโนโลยีที่เป็นมิตรต่อส่ิงแวดล้อม 
และมีกำรน ำผลลัพธ์ที่ส ำคัญของกระบวนกำร เข้ำสู่กระบวนกำรทบทวน 
กำรก ำกับดูแลด้ำนกำรบริหำรจัดกำรดิจิทัล /จัดท ำแผนปฏิบัติกำรดิจิทัลขององค์กร (ระยะยำว) 
มีกำรน ำผลที่ได้จำกกำรประเมินไปเรียนรู้ และจัดกำรควำมรู้ เพ่ือน ำไปปรับปรุงและ ท ำนวัตกรรม 
โดยมีกำรจัดเก็บควำมรู้และนวัตกรรมที่ได้ลงระบบดิจิทัล   
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บทท่ี 10 

คู่มือการปฏิบติังาน (Procedure Manual) 

10.1 วัตถุประสงค์ 

10.1.1 เพ่ือให้ส่วนรำชกำรมีกำรจัดคู่มือกำรปฏิบัติงำนที่ชัดเจนอย่ำงเป็นลำยลักษณ์อักษร ที่แสดงถึง 
รำยละเอียดขัน้ตอนกำรให้บริกำรของกิจกรรม/กระบวนกำรต่ำง ๆ ของหน่วยงำน และสร้ำงมำตรฐำนกำร 

ปฏิบัติงำนที่มุ่งไปสู่กำรบริกำรคุณภำพทัว่ทัง้องค์กรอย่ำงมีประสิทธิภำพ เกิดผลงำนที่ได้มำตรฐำนเป็นไปตำม 

เป้ำหมำยได้ผลิตผลหรือบริกำรที่มีคุณภำพและบรรลุข้อก ำหนดที่ส ำคัญของกระบวนกำร  
10.1.2 

เพ่ือเป็นหลักฐำนแสดงวิธีกำรท ำงำนที่สำมำรถถ่ำยทอดให้กับผู้เข้ำมำปฏิบัติงำนใหม่พัฒนำให้กำรท ำงำนเป็นมืออำชี

พ และใช้ประกอบกำรประเมินผลกำรปฏิบัติงำนของบุคลำกร รวมทัง้แสดงหรือเผยแพร่ 
ให้กับบุคคลภำยนอกหรือผู้ใช้บริกำรให้สำมำรถเข้ำใจและใช้ประโยชน์จำกกระบวนกำรที่มีอยู่เพ่ือขอกำรรับ 

บริกำรที่ตรงกับควำมต้องกำร  

10.1.3 เพ่ือให้กำรปฏิบัติงำนกำรบริกำรด้ำนระบบคอมพิวเตอร์และเครือข่ำยของศูนย์เทคโนโลยี 

สำรสนเทศและกำรส่ือสำรเป็นไปอย่ำงมีมำตรฐำน มีก ำหนดระยะเวลำกำรให้บริกำรที่ชัดเจนและยกระดับกำร 
ให้บริกำรของศูนย์เทคโนโลยีสำรสนเทศและกำรส่ือสำรให้มีประสิทธิภำพ และสำมำรถให้บริกำรได้ อย่ำงต่อเน่ือง  

10.1.4 เพ่ือให้หัวหน้ำแผนกเทคโนโลยีสำรสนเทศท ำหน้ำที่อนุมัติแผนกำรด ำเนินงำนพร้อมทัง้มอบหมำย 

ก ำกับ ติดตำมกำรปฏิบัติงำนของผู้ที่ได้รับมอบหมำย เจ้ำหน้ำที่แผนกเทคโนโลยีสำรสนเทศ 
ด ำเนินงำนตำมคู่มือกำรปฏิบัติงำน Work Flow กระบวนงำน และขัน้ตอนกำรปฏิบัติงำน 

 

10.2 คู่มือการปฏิบติังาน 

 
10.2.1. งานบริการและซ่อมท าประจ าวัน (Help Desk System) 

แผนผงัล าดับงาน 

(Flow Chart) 

ขัน้ตอน/ วิธีด าเนินงาน ผู้รับผิดชอบ ระยะเวลา 

ด าเนินการ 

เอกสารท่ีเกี่ยวข้อง 

 

เข้ำระบบแจ้งซ่อมคอมพิวเต
อร์  

หน่วยงำนต้น
สังกัด 

  

http://apps.pharmacy.psu.ac.th/itc-service/authen3.php
http://apps.pharmacy.psu.ac.th/itc-service/authen3.php
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ผู้แจ้งซ่อมกรอกข้อมูลผ่ำนร
ะบบให้ชัดเจน 

หน่วยงำนต้น
สังกัด 

 http://www.bangkokd

ock.co.th/2556/helpde
sk/index.php 

 

 

                            

ติดต่อผู้แจ้งซ่อม 
สอบถำมปัญหำที่พบเบื้องต้
น  

 

 

พนักงำน IT 

 

 

1วัน 

 

 

 

 

กรณี : 

ปัญหำที่พบผู้แจ้งสำมำรถแ

ก้ไขเองได้ 

เจ้ำหน้ำที่จะให้ค ำแนะน ำผ่ำ

นทำงโทรศัพท์  
กรณี 

: ปัญหำที่ผู้แจ้งไม่สำมำรแก้

ไขได้ จะนัดหมำย 

วันเวลำที่สะดวกให้เจ้ำหน้ำ

 

 

พนักงำน IT 

  

http://www.bangkokdock.co.th/2556/helpdesk/index.php
http://www.bangkokdock.co.th/2556/helpdesk/index.php
http://www.bangkokdock.co.th/2556/helpdesk/index.php
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ที่เข้ำไปด ำเนินกำรซ่อม 

 

 

ศึกษำข้อมูลและปัญหำก่อน

ด ำเนินกำรซ่อมเพ่ือนลดระย
ะเวลำในกำรซ่อม ให้รวดเร็ว 

 

 

พนักงำน IT 

 

 

1-3 วัน 

 

 

 

 พนักงำน IT   

 

 

                                          

             

เข้ำระบบแจ้งซ่อมคอมพิวเต
อร์  

 

พนักงำน IT 

  

 
10.2. 2 งำนซ่อมบ ำรุงประจ ำเดือน (iT Audit) 

แผนผงัล าดับงาน 

(Flow Chart) 

ขัน้ตอน/ วิธีด าเนินงาน ผู้รับผิดชอบ ระยะเวลา 

ด าเนินกา

ร 

เอกสารท่ีเกี่ยวข้อง 

http://apps.pharmacy.psu.ac.th/itc-service/authen3.php
http://apps.pharmacy.psu.ac.th/itc-service/authen3.php
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แผนกำรตรวจสอบระบบเทค

โนโลยีสำรสนเทศจัดท ำแผน

เข้ำตรวจระบบสำรสนเทศป
ระจ ำปี 

หน. IT ก่อนเร่ิมปี 
งปม. 

 

 

 

                            

  

เข้ำตรวจสอบคอมพิวเตอร์ด้
ำน 

Hardware และ Software 
และระบบ Network เป็นต้น 

 

 

พนักงำน IT 

 

1วัน 

 

 

 

สรุปผลกำรตรวจ ด้ำน 

Hardware และ Software 

และ Network 
ให้ผู้ใช้งำนทรำบ 

 

 

 

พนักงำน IT 

  



 คู่มือปฏิบัติการเทคโนโลยีสารสนเทศ

 
 
 

   

 

 

 

กรณี ตรวบพบ Software 
ละเมิดลิขสิทธิ ์หรือ 

Software 

ที่ไม่มีควำมจ ำเป็นในกำรท ำ
งำน Uninstall ออก 

 

พนักงำน IT 

 

 

 

 

 

 

ท ำแบบฟอร์มประเมินควำม
พึงพอใจในกำรปฏิบัติงำน 

พนักงำน IT   

 

 

                                          

             

  

พนักงำน IT 

  

     

 
10.2.3. การบริหารจัดการระบบข้อมูลอินทราเนทผ่านระบบเอกสารอิเล็คทรอนิคหรืออีเมลล์ 

แผนผงัล าดับงาน 

(Flow Chart) 

ขัน้ตอน/ วิธีด าเนินงาน ผู้รับผิดชอบ ระยะเวลา 

ด าเนินการ 

เอกสารท่ีเกี่ยวข้อง 
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ส่งประกำศทำง E-mail 
หรือระบบกำรจัดกำรเอกส

ำรอิเล็คทรอนิคส์ 

โดยแจ้งหัวข้อประกำศวันที่ 
ที่ต้องกำรลงข้อมูล 

 

พนักงำนพัสดุ 

  

 

 

IT 

ท ำกำรอัปโหลดประกำศลง
เว๊ปไซด์ในระบบอินทรำเน
ท 

 

 

พนักงำน IT 

 

 

1วัน 

 

 

 

 

ตรวจสอบควำมสมบูรณ์ขอ
งประกำศที่ท ำกำรอัปโหลด

ลงเว๊ปไซด์ในระบบอินทรำเ
นท 

 

 

พนักงำน IT 

 

 

1วัน 
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10.2.4. การบริหารจัดการระบบข้อมูลทางอินเตอร์เนท 

แผนผงัล าดับงาน 

(Flow Chart) 

ขัน้ตอน/ วิธีด าเนินงาน ผู้รับผิดชอบ ระยะเวลา 

 

เอกสารท่ีเกี่ยวข้อง 

 

 

 

   

 

 

ส่งประกำศทำง E-mail 

หรือระบบกำรจัดกำรเอกสำ

รอิเล็คทรอนิคส์ 

โดยแจ้งหัวข้อประกำศวันที่ 
ที่ต้องกำรลงข้อมูล 

 

พนักงำนทุกห
น่วยงำน 

  

 

 

IT 
ท ำกำรอัปโหลดประกำศลงเ
ว๊ปไซด์ในระบบอินทรำเนท 

 

 

พนักงำน IT 

 

 

1วัน 

 

 

 

ตรวจสอบควำมสมบูรณ์ของ

ประกำศที่ท ำกำรอัปโหลดล

งเว๊ปไซด์ในระบบอินทรำเน
ท 

 

 

พนักงำน IT 

 

 

1วัน 
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10.2.5. การเผยแพร่และส่ือสารภายในองค์กร 

แผนผังลำดับงาน 

(Flow Chart) 

ขั้นตอน/ วิธีดำเนินงาน ผู้รับผิดชอบ ระยะเวลา 

ดำเนินการ 

เอกสารท่ีเก่ียวข้อง 

 

 

 

 

   

 

 

 

ส่งประกาศทาง E-mail 

หรือระบบการจัดการเอกสา

รอิเล็คทรอนิคส์ 

โดยแจ้งหัวข้อประกาศวันท่ี 

ท่ีต้องการลงข้อมูล 

 

พนักงานทุกห

น่วยงาน 

  

  

IT 

สรุปข้อมูลข่าวสารสำคัญทำ

หัวข้อ “งานกิจกรรม” และ 

News Letter ประจำเดือน  

 

 

พนักงาน IT 

 

1วัน 

และ 

1 เดือน 

 

 

 

ตรวจสอบความสมบูรณ์ของ

ประกาศ “งานกิจกรรม” ท่ี 

Workplace และ News 

Letter ประจำเดือน 

 

 

พนักงาน IT 

 

1วัน 

และ 
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1 เดือน 

 

 

 

 

  

  

 

 

 

 

 

 

10.2.6  ห้อง server และ Datacenter 

การจัดทำระบบไอทีให้ได้ตามมาตรฐาน ISO27001 หรือ ISMS นั้น จะต้องมีงบประมาณที่สูงพอสมควร 
เพ่ือแลกมาซ่ึงความม่ันคงปลอดภัยของสารสนเทศ เนื่องจาก บริษัทอู่กรุงเทพ จำกัด เป็นองค์กร ที่มีขนาดไม่ใหญ่มากนัก 
แต่อยากจะได้การรับรองมาตรฐาน และต้องการใช้งบประมาณให้คุ้มค่า ในการทำห้อง Server และ Datacenter 
อย่างถูกต้อง ซ่ึงเป็นส่วนหนึ่งที่ Auditor จะต้องเข้ามาตรวจเป็นอันดับแรก 07’8;imeshv’.oi^xc[[fy’9jvwxouh 
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มุมมองจากด้านนอกห้อง 
1) ห้ อง Server ห้ ามมีป้ายบอกว่าเป็นห้อง "Server Room" เพ่ือป้อ งกันการแอบเข้ามาขโมยทรัพย์สิ น 

หรือเข้ามาทำลายในกรณีเกิดเหตุการณ์ประท้วงของพนักงาน 
2) ประตูห้องจะต้องถูกล็อคไว้ตลอดเวลา ควรจะใช้ Key Card, Key Pad หรือล๊อคด้วยกุญแจก็ได้ 
 

 
 

3) ห้อง Server ควรทำอย่างมิดชิด เม่ือมองจากด้านนอกเข้าไปข้างในจะต้องไม่ให้รู้ว่า เป็ นห้อง Server 
หรือหากผนังเป็นกระจกใส ต้องทำการติดฟิล์มทึบทับไว้ 

4) ประตูทางเข้า จะต้องมีกล้องวงจรปิดบันทึกภาพบริเวณประตูเข้าออกห้อง 
 

ภายในห้อง 
1) ขน า ด ของห้ อง  ควร มี ขน า ดค วา มก ว้ า งแล ะควา ม สู ง  พอ เห มา ะส ำ หรั บ วา ง อุ ปก ร ณ์ ต่ า งๆ 

และมีจุดสำหรับนั่งทำงานเป็นครั้งคราวได้ ห้องไม่ควรกว้างหรือแคบจนเกินไป 
2) พ้ืนห้ อง จ ะต้องยกสู งจาก พ้ืนปก ติ อย่ างน้อย 15 ซม. ผู้ตรวจประเมินจะเปิ ดดูพ้ืนว่ ามีสิ่ งของใดๆ 

มาเก็บไว้ใต้พ้ืนหรือไม่ ถ้ามีสายสัญญาณต่างๆ ให้จัดเก็บให้เป็นระเบียบเรียบร้อย 
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  3) ห้ อ ง  server ค ว ร แ ย ก อ อ ก จ า ก ห้ อ ง อ่ื น ที่ มี เพ ด า น ติ ด กั น  ห า ก ห้ อ ง อ ยู่ ติ ด กั น 
จะต้องมีการป้องกันผู้ไม่หวังดีเล็ดลอดเข้าทางเพดาน 
  4) สายไฟ สายสัญญาณต่างๆ จะต้องจัด เก็บ ให้เป้น ระเบียบ เรี ยบร้อย เก็บไว้ในร าง หรือ มัดรวมกัน  
ถ้ามีการเดินสายไฟต่างๆ บนพ้ืน หรือผนัง จะต้องมี Cover ครอบไว้ 
 

 
 
เครื่องปรับอากาศ (Air condition) 
1) โดยปกติห้อง Server จะต้องมีการควบคุมอุณหภูมิภายในห้องอยู่ที่ 20 - 22 องศา 
2) การปรับอากาศ ให้ทำการปล่อยความเย็นมาทางด้านล่างไปยังตู้ Rack เพ่ือไล่ความร้อนขึ้นสู่ด้านบน
 3) เครื่องปรับอากาศ ควรแยกจากระบบปรับอากาศอ่ืนๆ เพ่ือควบคุมอุณหภูมิของห้อง Server โดยเฉพาะ 
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กรณีที่ใช้แอร์แขวน หรือ แอร์ต้ัง 

  4) จะต้องปรับมุมหรือหันตู้ Rack ให้ตรงช่องแอร์ที่ความเย็นส่งถึง ห้ามวางตู้ Rack ไว้ใต้แอร์ 
(กันน้ำแอร์หยดใส่ด้วย) 
  5) ถ้าไม่มีการติดต้ังระบบปรับอากาศที่สมบูรณ์ ควรติดต้ังแอร์ 2 ตัว ต้ังเวลาเปิดปิดสลับทำงาน 
กรณีแอร์ตัวใดตัวหนึ่งเสีย ก็ยังมีอีกตัวเป็นเครื่องสำรองได้ 

  6) การควบคุมอุณหภูมิภายในห้อง ให้ติดต้ังเทอร์โมมิเตอร์ ที่สามารถวัดความชื้นได้ และแสดงค่าอุณหภูมิ min-
max ได้  และจัดควรมีการจดบันทึกอุณหภูมิประจำวันไว้อ้างอิง  ถ้าเทอโมมิเตอร์ที่ใช้แบตเตอรี่ 
ควรตรวจสอบแบตเตอรี่ด้วยว่าหมดหรือยัง และเครื่องเทอร์โมมิเตอร์ต้องผ่านการ Calibrate ก่อนนำมาใช้งาน 

  7) ควรมีแผนทำความสะอาดแอร์เดือนละครั้ง หรือ 3 เดือนครั้งแล้วแต่ อาจจะใช้บริการ MA 
กับบริษัทผู้รับเหมาก็ได้ และควรมีการบันทึกเก็บไว้เป็นหลักฐานทุกครั้งที่ทำความสะอาด 
การประเมินความเสี่ยง ให้ประเมินตามหัวข้อต่อไปนี้ 
  - กรณีแอร์เสีย ประเมินว่ามีผลอย่างไรกับระบบคอมพิวเตอร์ และมีวิธีการจัดการอุณหภูมิห้องอย่างไร  

  - กรณีมีแอร์ 1 ตัว จะต้องมีมาตรการในการดูแลรักษา ให้แอร์ทำงานปกติ (ให้ทำตามข้อ 6, 7)  
ตู้ Rack 

1) ปั จ จุ บั น  ตู้  Rack ไ ด้ ผ ลิ ต อ อ ก ม า เ พ่ื อ ร อ ง รั บ ม า ต ร ฐ า น นี้ อ ยู่ แ ล้ ว  แ ต่ ที่ แ น ะ น ำ คื อ 
ด้านหน้าจะต้องเป็นกระจกใสหรือมัว ขอบประตูมีช่องระบายอากาศเล็กๆ ประตูหลังทั้งบานจะมีรูระบายอากาศเช่นกัน  

2) ตู้ Rack ทุกตู้ที่อยู่ในห้อง ประตูจะต้องถูกล็อคกุญแจไว้ กรณีที่ผู้ตรวจประเมินเดินเข้ามา เห็นเปิดค้างไว้  
(แค่แง้มก็ไม่ได้) 

3) ตู้ Rack จะต้องมีพัดลมดูดอากาศ ติดต้ังไว้ โดยทั่วไปจะมีพัดลมประมาณ 2 ตัวมาพร้อมกับตู้ 
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อุปกรณ์อ่ืนๆ ที่อยู่ในห้อง 

1) Wiring - สายไฟ สายสัญญาณ หรือสายแลน จะต้องมีการจัดเก็บให้เป็นระเบียบเรียบร้อย ใส่ในราง หรือ มี 
cover ครอบไว้ 

2) Asset - อุปกรณ์ทุกชิ้นในห้อง จะต้องมีการลงทะเบียนบัญชีทรัพย์สินทางด้านสารสนเทศ 
และติดป้ายไว้ในแต่ละอุปกรณ์ 

3) Fire protect - เครื่องดับเพลิงอัตโนมัติ เดิมที่ติดต้ังบนฝ้าเพดาน 
ต้องตรวจสอบดูว่าเป็นชนิดสารเคมีที่ไม่มีผลเสียหายแก่อุปกรณ์อิเลคทรอนิคส์ หรือใช้สารดับเพลิง class A, B, C 
แต่ถ้าไม่ได้ติดต้ังระบบออโต้ ก็ให้มีถังมาวางไว้หน้าห้อง หรือบริเวณที่สะดวกใช้งานได้ 

4) Power Supply - กรณีไม่มีเครื่องกำเนิดไฟฟ้า (เครื่องปั่นไฟ) ให้ใช้เครื่องสำรองไฟ (UPS) 
ที่มีกำลังสำรองไฟฟ้าตามความเหมาะสม เช่น สำรองไฟได้ 2 ชม. เป็นต้น และควรแยกออกจากตู้ Rack ที่มี Server 
หรือแยกไว้คนละตู้นั่นเอง 

5) อุปกรณ์อ่ืน ของเล็กๆน้อยๆ ที่จำเป็น เช่น เอกสาร, เทป backup, แผ่น CD/DVD ฯลฯ 
ควรมีตู้จัดเก็บอย่างมิดชิด 
เรื่องอ่ืนๆ ที่ผู้ดูแลต้องทำ 

1)  มีส มุดบันทึกการเข้าออกห้อง Server ทุกครั้งลงในแบบฟอร์ม (วันหนึ่งจะเข้าออกก่ีรอบ ก็ต้องจด ) 
โดยระบุรายละเอียด ดังนี้ 

- ชื่อ-นามสกุล (ลงชื่อทุกคนที่เข้ามาในห้อง) 
- เวลาเข้า – เวลาออก 
- เหตุผลท่ีเข้ามาในห้อง 

2) ร ะ บ บ ไฟ ฟ้ า ที่ จ่ า ย ไป ยั งห้ อ ง  Server จ ะ ต้ อ งแ ย ก อุ ป ก ร ณ์ ตั ด ไฟ  ( Breaker) ไ ว้ ต่ า งห า ก 
ห้ามรวมกับระบบไฟฟ้าอ่ืนๆ และผู้ดูแลและผู้เก่ียวข้อง ต้องรับทราบด้วยว่า Breaker ติดต้ังไว้ท่ีใหน 



 คู่มือปฏิบัติการเทคโนโลยีสารสนเทศ

 
 
 

   

 

 

ขั้นตอนการขอเข้าใช้ห้อง Server  

แผนผังลำดับงาน 

(Flow Chart) 

ขั้นตอน/ วิธีดำเนินงาน ผู้รับผิดชอบ ระยะเวลา 

ดำเนินการ 

เอกสารท่ีเก่ียวข้อง 

 

 

 

   

 

 

บุคลากรภายในแจ้งล่วงหน้า

อย่างน้อย 1 ช่ัวโมง 

บุคคลภายนอกแจ้งล่วงหน้า 

1 วัน 

พนักงาน IT   

 

  

 

 

 

 

 

 

 

 

ทําการบันทึกรายละเอียดการปฏิบัติ

งานและลงลายมือชื่ อ 

หลังจากเข้าใชเสร็จแล้ว 

 

 

พนักงาน IT 
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ขั้นตอนการปิด - เปิดเครื่อง  Server 

แผนผังลำดับงาน 

(Flow Chart) 

ขั้นตอน/ วิธีดำเนินงาน ผู้รับผิดชอบ ระยะเวลา 

ดำเนินการ 

เอกสารท่ีเก่ียวข้อง 

 

 

 

   

 

 

แจ้งฝ่ายที่เก่ียวข้อง 

ว่าจะปิดวันไหน เหตุผลใด 

ต้ังแต่เวลาใด ถึงเวลาใด 

พนักงาน IT   

 

ก่อนถึงวันทำการจริง 

ต้องเช็คแบคอัพ 

ว่าสมบูรณ์ไหม 

 

 

 

 

 

 

 

 

Stop Service ต่างๆ 

เช่นพวก SQL  และอ่ืนๆ 

 

 

พนักงาน IT 

 

 

 

 

 

ปิดเครื่อง  

พนักงาน IT 
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10.2.7 ขั้นตอนการสำรองข้อมูล BDCSERVER01-03 

 
 

 

 

 

10.2.8  ขั้นตอนการอัพเดท windows ทุกไตรมาส (ไตรมาสละ 1 ครั้ง) 
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10.2.9 ระบบวางแผนทรัพยากรองค์กร (ERP) 

ระบบ ERP ที่ บ.อ.ท. นำมาใช้ประกอบด้วยระบบ MPR , HRM , CRM , SCM และ FRM ด้านบัญชีการเงิน 

ซ่ึงมีวัตถุประสงค์ เพ่ือช่วยในการบริหารงานอย่างมีประสิทธิภาพ   

 

10.2.10 ระบบสารสนเทศเพ่ือการบริหาร (MIS) 

เป็นระบบจัดเก็บข้อมูลผลการดำเนินงานทั้ง 5 ด้าน ของ บ.อ.ท. ใช้ใน 

การรายงานผลการดำเนินงานขององค์กรต่อฝ่ายบริหาร ทั้งในรูปแบบรายงานประจำเดือนเเละรายงานประจำปี 

รวมถึงรายงานเชิงเปรียบเทียบข้อมูลระหว่างเดือนเป็นรายปี ซ่ึงแผนกติดตามเเละประเมินผล จะนำข้อมูลที่ได้ จากระบบ 

MIS มาจัดทำรายงานประเดือน เเละประจำปี เพ่ือใช้ในการรายงานประชุมฝ่าย อย่างน้อยเดือนละ 1 ครั้ง 

10.2.11 ระบบสารสนเทศสำหรับผู้บริหาร (EIS) 
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เป็นระบบสำหรับการประมวลผลข้อมูลที่จำเป็นโดยข้อมูลสำคัญนี้นำมาจาก 3 แหล่ง คือ 

ข้อมูลจากการสำรวจความต้องการของผู้บริหาร ข้อมูลสำคัญขององค์กร และข้อมูลความต้องการใน อุตสาหกรรมเดียวกัน 

เพ่ือประมวลผลใน 5 ด้าน และจัดทำให้อยู่ในรูปแบบที่ผู้บริหาร ของ บ.อ.ท. ต้องการ อาทิ การแสดงข้อมูลในรูปแบบกราฟ 

และรูปแบบการเปรียบเทียบ เป็นต้น เพ่ือให้ ผู้บริหารองค์กรมีข้อมูลพร้อมใช้งานตลอดเวลา 

โดยมีตัวอย่างหน้าจอของระบบฯ  

10.2.12 ระบบบริหารจัดการทรัพยากรบุคคล (HRM) 

ระบบ HRM เป็นระบบสนับสนุนการบริหารจัดการทรัพยากรบุคคล ประกอบด้วย ทะเบียนประวัติ โครงสร้างองค์กร 

การประเมินบุคลากรที่รองรับการปรับเกณฑ์การประเมินใหม่ ตลอดจน รายงานในด้านต่าง ๆ อาทิรายงานอัตรากำลัง 

รายงานการพัฒนาบุคคล รายงานสิทธิและสวัสดิการพนักงาน โดยมีตัวอย่างหน้าจอของระบบฯ  

 

10.2.13 ระบบงานบัญชีและการเงิน (Express) 
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ระบบ Express เป็นระบบสนับสนุนการทำบัญชี ประกอบด้วย การลงบัญชีรายรบั รายจ่าย เจ้าหนี้ ลูกหนี้และบัญชีทรัพย์สนิ 

เพ่ือจัดทำงบการเงินรายงานผู้บริหารและสรุปงบการเงินประจำปี

 

10.2.14 ระบบบริหารจัดการองค์ความรู้ (Knowledge Management) 

เป็นระบบสนับสนุนการจัดทำองค์ความรู้ในรปูแบบไฟล์อิเลคทรอนกิส์ ซ่ึงสามารถ นำไปเผยแพร่ให้หน่วยงานภายใน บ .อ.ท. 

เป็นการจัดเก็บองค์ความรู้ของบุคลากรผู้มีความรู้ความเชี่ยวชาญ และประสบการณ์ในรูปแบบเอกสาร ทั้งนี้ 

แผนพัฒนาดิจิทัลฯ (สำหรับปี 2563) และแผนปฏิบัติการดิจิทัลฯ (สำหรับปี 2563) 

ได้กำหนดให้มีการปรับปรุงพัฒนาระบบบริหารจัดการองค์ความรู้ให้ครอบคลุมแนว 

ทางการจัดทำและเผยแพร่องค์ความรู้ในรูปแบบอ่ืน  ๆ  

10.2.15 ระบบ e-Learning 

เป็นระบบการเรียนการสอนแบบ On-Line โดยจัดทำเนื้อหาบทเรียนในลักษณะสื่อ On-Line ประกอบด้วยสื่อวิดีโอบทเรียน 

และแบบทดสอบก่อนและหลังการเรียนแบบ On-Line เพ่ือให้ 

พนักงานองค์กรและผู้มีส่วนได้ส่วนเสียที่เก่ียวข้องสามารถเข้ามาศึกษาข้อมูลด้วยตนเองได้ตลอดเวลา โดยมี 

ตัวอย่างหน้าจอของระบบฯ 
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10.2.16 ระบบบริหารจัดการความเส่ียงองค์กร (Risk) 

เป็นระบบสารสนเทศซ่ึงรองรับการนำเข้าข้อมูลประเด็นความเสี่ยง โอกาสของการเกิด ความเสี่ยง (Likelihood) 

และผลกระทบจากความเสี่ยง (Impact) ตลอดจนการรายงานความก้าวหน้าในการ 

ดำเนินการกิจกรรมควบคุมและมาตรการในการบริหารและจัดการความเสี่ยง เพ่ือให้หน่วยงานส่วนกลาง และ 

ผู้บริหารสามารถติดตามความก้าวหน้าของการดำเนินงานของทุกกิจกรรมควบคุม/มาตรการในระบบ และ 

นำเสนอต่อที่ประชุมผู้บริหาร บ.อ.ท. คณะอนุกรรมการบริหารความเสี่ยง บ.อ.ท. และคณะกรรมการ บ.อ.ท. 

เห็นชอบตามลำดับ   
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10.2.17 ระบบควบคุมและตรวจสอบภายใน (Audit) 

ระบบควบคุมภายใน เป็นระบบทีส่ามารถควบคุมและตรวจสอบการทำงานได้ใน 

ระดับหน่วยงานเพ่ือให้เกิดประสิทธิภาพและประสิทธิผลในการปฏิบัติงาน โดยมีหน่วยงานหลักที่รับผิดชอบ ได้แก่ 

แผนกบริหารความเสี่ยงและควบคุมภายในและมีวัตถุประสงค์เพ่ือประเมินความเพียงพอและ 

ประสิทธิผลของระบบงานและกิจกรรมต่างๆ ของ บ.อ.ท. โดยใหแ้ต่ละส่วนงานที่เก่ียวข้องนำเข้าข้อมูล ที่มี 

ผลกระทบต่อส่วนงานนั้น  ๆ  เพ่ือทำการควบคุมเป็นรายไตรมาส  และกรอกวิธีการควบคุม ตลอดจน 

ประเมินผลการควบคุมว่าเพียงพอหรือไม่ มีปัญหาในการดำเนินการอยา่งไร หากไม่สามารถควบคุมได้ หรือ ปญัหานั้น  ๆ
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มีผลกระทบต่อองค์กร จะมีขั้นตอนในการพิจารณาเพ่ือนำเขา้ที่ประชุมเพ่ือต้ังเป็นความเสี่ยงองค์กรต่อไป  

 

10.2.18 ระบบ e-Saraban 

ระบบสารสนเทศสำหรับการบริหารจัดการงานด้านเอกสาร เพ่ือรับ-ส่งเอกสาร ภายในองค์กรโดยอยูใ่นรูปแบบอิเล็กทรอนกิส์ 

เพ่ือให้สามารถติดตามสถานะของหนังสือและสามารถลด ระยะเวลาในการปฏิบัติงานได้ โดยมีตัวอย่างหน้าจอของระบบฯ 

ดังแสดงในภาพที่ 3.4-11 

10.2.19  ระบบ e-Document 

e-Document หมายถึง เอกสารในรูปแบบของเอกสารอิเล็กทรอนิกส์ อาทิ ไฟล์ เอกสาร ไฟล์รูปภาพ ฯลฯ 

ซ่ึงมีการใช้งานอย่างแพร่หลาย โดยปกติเอกสารต่าง ๆ จะมีการเก็บรักษาไว้ในตู้ หรือชั้นเอกสารขององค์กร 

ซ่ึงจัดเรียงไว้เป็นหมวดหมู่เพ่ือให้ค้นหาได้ง่ายและสะดวกในการนำไปใช้ การอยู่ 

ในรูปแบบกระดาษทำให้จะต้องเตรียมที่เก็บเอกสารเหล่านี้ และเม่ือเอกสารเหล่านี้เพ่ิมมากขึ้นตามกาลเวลา 

ทำให้เก็บรักษาลำบาก นอกจากนี้ยังต้องมีระยะเวลาเก็บรักษาและทำลายให้เป็นไปตามนโยบายและ 

กฎระเบียบขององค์กรนั้น ๆ ด้วย ซ่ึงจะเห็นได้ว่า การเก็บเอกสารที่เป็นกระดาษนั้นทำให้สิ้นเปลืองกระดาษ 

และพ้ืนที่ในการเก็บรักษาเป็นจำนวนมาก การจะนำไปใช้ก็ค้นหาค่อนข้างลำบาก เนื่องจากบางชิ้นอาจเก็บ 

ไว้นานจนลืมไปแล้วว่าอยู่ที่ไหน ทั้งยังต้องเสียเวลาในการค้นหา ด้วยเหตุนี้ จึงได้มีการพัฒนาเทคโนโลยี  e- Document 

ขึ้นมาช่วยในการจัดเก็บเอกสาร เพ่ือให้สามารถบริหารจัดการระบบเอกสารให้สามารถสืบค้น 
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ได้อย่างง่ายดายและรวดเร็วยิ่งขึ้น ซ่ึงจะช่วยเพ่ิมประสิทธิภาพกระบวนการทำงานให้ดีขึ้นอีกด้วย โดยมี 

ตัวอย่างหน้าจอของระบบฯ ดังแสดงในภาพที่ 3.4-12 

10.2.20 ระบบ E-mail 

ปัจจุบัน บ.อ.ท. ใช้บริการระบบ E-mail บนระบบ Cloud SaaS (Microsoft Exchange) โดยใช้ชื่อ Domain Name ของ 

E-mail เป็นชื่อเดียวกันกับ Website หลักของหน่วยงาน  

 

 

10.2.21 ระบบ Web Site 

เป็นระบบสารสนเทศสำหรับการประชาสัมพันธ์ข้อมูลข่าวสารให้บุคคลภายในและ ภายนอก โดยแบ่งเป็น 5 หมวดหมู่ คือ 

เก่ียวกับ บ.อ.ท. / ข่าวและกิจกรรม / ผลิตภัณฑ์และบริการ / สาระ น่ารู้ / คำถาม / และติดต่อ บ.อ.ท. 

เพ่ือให้ประชาชนทั่วไปที่สนใจได้รับรู้ข้อมูลข่าวสารของ บ.อ.ท. โดย มีตัวอย่างหน้าจอของระบบฯ  
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ทั้งนี้ แผนพัฒนาดิจิทัลฯ (สำหรับปี 2563) และแผนปฏิบัติการดิจิทัลฯ (สำหรับปี 2563) 

ได้กำหนดให้มีการพัฒนาระบบบริหารจัดการองค์ความรู้และระบบ e-Learning เพ่ือรองรับการมุ่งสู่ องค์กรแห่งการเรียนรู้ 

(Learning Organization) และบูรณาการระบบบริหารจัดการความเสี่ยงและระบบ 

ควบคุมและตรวจสอบภายในเข้ากับระบบงานอ่ืน ๆ เพ่ือการนำเข้าข้อมูลสารสนเทศได้แบบทันท่วงทีและเป็น อัตโนมัติ 

10.2.22 ระบบงาน e-GP 

เป็นระบบการจัดซ้ือจัดจ้างภาครัฐด้วยอิเล็กทรอนิกส์ซ่ึงจัดทำขึ้นเพ่ือให้หน่วยงาน 

ภาครัฐและเอกชนสามารถเข้าถึงแหล่งข้อมูลการจัดซ้ือจัดจ้าง และพัสดุภาครัฐได้อย่างรวดเร็ว  ถูกต้อง ครบถ้วน 

เป็นศูนย์ข้อมูลการจัดซ้ือจัดจ้างภาครัฐที่มีระบบบริหารจัดการรหัสสินค้าและบริการภาครัฐ เก็บ 

ข้อมูลของหน่วยจัดซ้ือและข้อมูลผู้ค้าสำหรับการจัดซ้ือจัดจ้างรูปแบบต่าง ๆ เชื่อมต่อข้อมูลกับแหล่งข้อมูล 

ภายนอกที่เก่ียวข้อง โดยมีเป้าหมายเพ่ือเพ่ิมความโปร่งใส ลดปัญหาทุจริตคอร์รัปชั่น  ลดความผิดพลาดใน 
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การปฏิบัติตามระเบียบ  และลดความซ้ำซ้อนการบันทึก 

 

  

10.2.23 ระบบงาน GFMIS 

ระบบสารสนเทศเพ่ือรองรับการบริหารงานการเงินการคลังภาครัฐแบบอิเล็กทรอนิกส์ 

และปรับปรุงระบบการจัดการด้านการเงินการคลังของภาครัฐให้มีความทันสมัยและมีประสิทธิภาพยิ่งขึ้น 

และครอบคลุมกระบวนการดำเนินงานและการจัดการภาครัฐด้านการงบประมาณ การบัญชี การจัดซ้ือจัด จ้าง การเบิกจ่าย 

และการบริหารทรัพยากร ให้เป็นไปในทิศทางเดียวกับนโยบายปฏิรูปราชการที่เน้น 

ประสิทธิภาพและความคล่องตัวในการดำเนินงาน รวมทั้งมุ่งหวังให้เกิดการใช้ทรัพยากรภายในองค์กรอย่าง 

คุ้มค่าเพ่ือให้ได้มาซ่ึงข้อมูลสถานภาพการคลังภาครัฐที่ถูกต้องรวดเร็ว สามารถตอบสนองนโยบายการบริหาร 

เศรษฐกิจของประเทศ 

10.2. ระบบงาน GFMIS-SOE 

เป็นระบบ GFMIS เพ่ือรองรับข้อมูลรัฐวิสาหกิจ ( GFMIS–SOE) ของสำนักงาน คณะกรรมการนโยบายรัฐวิสาหกิจ 

เพ่ือการกำกับดูแลของสำนักงานคณะกรรมการนโยบายรัฐวสิาหกิจ ที่จะ ควบคุมติดตาม ดูแล ประเมินผล ประสิทธิภาพ 

ประสิทธิผล การใช้จ่ายงบประมาณ การเงิน การนำส่งรายได้ ผลประกอบการของรัฐวิสาหกิจในแต่ละช่วงเวลา 

รวมถึงการรวบรวมข้อมูลเพ่ือจัดทำข้อมูลบริหารรวมด้าน การเงิน การคลัง การงบประมาณ  

จากหน่วยงานรัฐวิสาหกิจทั่วประเทศ 



 คู่มือปฏิบัติการเทคโนโลยีสารสนเทศ
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